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RESUMO

Nos dias de hoje, com a evolucdo da tecnologia, a quantidade de recursos
gue os computadores proporcionam € imensa. Essa variedade se intensifica quando
varios computadores se comunicam entre si, compartilhando informacdes. Na
mesma proporcao, é crescente também a necessidade por profissionais qualificados
para a manutencao e suporte desses recursos. Dentro de um ambiente corporativo,
com suas estacgOes e servidores interligados de forma organizada, a boa gestéo dos
recursos disponiveis é tdo fundamental quanto o conhecimento técnico para o seu
bom uso. Reunir uma equipe técnica que possua individualmente o mesmo nivel de
conhecimento, no entanto, € um trabalho dificil. Nivelar o conhecimento, atender
toda a demanda de servicos e extrair o maximo de funcionalidades do ambiente
estdo, entdo, em um mesmo patamar de importancia. Como proposta para solucéo
deste problema, e para mostrar como isso é possivel, este trabalho de conclusao de
curso relata o desenvolvimento de um protétipo que visa apresentar uma alternativa
para o gerenciamento de servidores com sistema operacional Linux, sem que pra
isso seja mandatdria a aquisicdo de novos equipamentos. Para especificar e ilustrar
ainda mais o tema, € descrito todo o processo de desenvolvimento baseado nas
necessidades reais da Silva Informatica, empresa prestadora de servicos em Tl, com

seus clientes.

Palavras-chave: Gerenciamento, Servidores, Linux, Interface.



ABSTRACT

Today, with the evolution of technology, the range of resources that computers
offer is immense. That variety intensifies when many computers communicate
between them, sharing information. In the same proportion, is crescent the need for
qualified professionals to maintenance and support of these resources. Within a
corporate environment, with their clients and servers interconnected neatly, the good
management of the available resources is so fundamental then technical knowledge
for good use. Together a technical team that has individually the same knowledge
level, however, is a hard work. Leveling the knowledge, meet demand and derive the
greatest features of the environment are in the same level of importance. As a
proposal for solving this problem, and to show how this is possible, this work reports
the development of a prototype that aims to present an alternative to server
management with Linux operating system, without requiring purchase of new
equipment. To specify and further illustrate the theme, is described the whole
process of development based on real needs of Silva Informatica, a provider of

Information Technology services with their customers.

Keywords: Management, Servers, Linux, Interface
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1. INTRODUCAO

Atualmente, € comum o0 uso do Linux como sistema operacional em
servidores utilizando-se apenas o modo texto, por permitir todo o gerenciamento do
sistema sem a necessidade do modo grafico e, conseqientemente, de um
equipamento com maior poder de processamento. O problema nesses casos é que
boa parte do trabalho deve ser feito manualmente pelo administrador do sistema, o
gue aumenta a chance de erros.

Segundo Pritchard et al. (2007), o terminal de comandos do Linux, mesmo
com a aparéncia de uma simples interface em modo texto, tem a capacidade de
gerenciar praticamente todos o0s recursos do sistema. Porém, para que O
administrador do sistema consiga tal feito, ele precisa ter um conhecimento sélido
sobre os aplicativos de linha de comando. E verdade que hoje ja existem varias
ferramentas com interface grafica disponiveis para o gerenciamento, mas todas elas
demandam um servidor com maior poder de processamento.

O propdsito desse Trabalho de Conclusdo de Curso é apresentar uma
alternativa de gerenciamento sem a necessidade de instalacdo de uma interface
grafica no servidor, através de um protétipo de software com interface Web que
automatiza e auxilia em parte as funcdes antes feitas manualmente pelo
administrador do sistema, de forma que o administrador ndo fique totalmente
dependente do terminal de comandos do sistema operacional.

Dessa forma, o analista ou administrador que acessar o servidor através da
interface Web gerada pelo protétipo ndo precisara ter um nivel de conhecimento tao
aprofundado de sistemas Linux, tendo em vista que boa parte desses profissionais
nao o tem. Para o bom gerenciamento, ele precisara apenas ter o conhecimento

necessario para utilizar a interface Web.

1.1 Relevancia do estudo

Todas as questdes levantadas sobre gerenciamento dos servidores Linux
partiram de um levantamento feito com uma empresa real, aqui descaracterizada
com o nome ficticio Silva Informéatica, situada na cidade de Taubaté-SP.

A Silva Informatica € uma empresa com mais de dez anos de mercado,

atuando como prestadora de solug¢des na area de Tl — Tecnologia da Informacdo em



11

todo o Vale do Paraiba. Devido ao rapido crescimento do numero de clientes, a
empresa contratou novos funciondrios para suportar a nova demanda de servicos.

Por questdes de seguranca e baixo custo, grande parte dos clientes adotou o
Linux como sistema operacional em seus servidores, tendo apenas o terminal de
comandos como interface para gerenciamento.

Dessa forma, com o advento do Linux, os analistas de suporte estdo tendo
qgue rever alguns conceitos, onde 0s seus servicos nao apenas serdo demandados
pela sua capacidade, mas sim pelo seu conhecimento. (GORAYEB, JUNIOR,
CAPELLI, 2009).

Espera-se, entdo, que com a implementacdo do protétipo seja possivel
padronizar o gerenciamento do servidor, sem que haja a necessidade de um
treinamento altamente detalhado sobre o funcionamento do sistema Linux, pois boa
parte das funcdes passa a ser feita automaticamente pelo protétipo.

Com o prototipo instalado no servidor, o sistema operacional continuara
apenas com o modo texto, mas através dele se torna possivel visualizar todas as
funcdes pré-configuradas do sistema e seus principais servicos via rede. Dessa
forma, a quantidade de recursos que deverdo ser adicionadas no servidor €&

praticamente insignificante.

1.2 Delimitacdo do Trabalho

Embora a seguranca seja um ponto sempre levado em consideragdo em
todas as fases do desenvolvimento do protétipo, este trabalho tem como objetivo
principal a melhor administracdo dos servidores com sistema operacional Linux pela
equipe de Tl e o administrador da rede.

No decorrer deste trabalho, algumas medidas de seguranca sao sugeridas
apenas para poder extrair do protétipo o maximo das suas funcionalidades sem que
sejam criadas brechas desnecessérias no sistema operacional.

Em relacdo ao sistema operacional utilizado, todo o desenvolvimento foi
voltado para o perfeito funcionamento no Debian, embora seja possivel que ele

funcione pelo menos parcialmente em outras distribuicées Linux.
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1.3 Organizagao do Trabalho

O primeiro capitulo evidencia o problema ao qual este trabalho propde uma
solugdo, apresentando o problema de se gerenciar servidores Linux sem uma
interface grafica intuitiva e apresentando as vantagens que uma interface Web pode
trazer para a solucao deste problema.

O capitulo seguinte apresenta as ferramentas utilizadas para o
desenvolvimento do prototipo e os servicos que serdo gerenciados pelo protoétipo.

A metodologia que é seguida para o desenvolvimento do prot6tipo compde o
terceiro capitulo, apresentando as caracteristicas principais da prototipacédo
evolucionaria e os beneficios que a mesma trouxe para o desenvolvimento do
prototipo.

O quarto capitulo abrange a fase de analise e projeto, onde séo especificados
0S recursos que o prototipo devera ter e definidos os requisitos minimos que o
servidor deve ter para suporta-lo.

A fase de implementacéo e testes € abordada no quinto capitulo, onde o
protétipo € instalado em um servidor Linux com todos 0s servicos que serao
gerenciados, sendo avaliadas as mudancas necessarias no protétipo e as
adaptacdes que o sistema operacional deve sofrer para o perfeito funcionamento do
prototipo.

O capitulo 6 aborda a avaliacdo do protétipo feita pelos funcionarios da
empresa Silva Informética na fase de verificacdo e validagdo, onde sdo apontados
0S pontos positivos e negativos dessa versdo do protétipo.

Por fim, o sétimo capitulo apresenta as conclusdes apés uso da aplicacdo em

um ambiente de producéo.
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2. REVISAO DA LITERATURA

Para que se possa integrar o prototipo e sua interface ao sistema operacional,
antes é fundamental conhecer a maneira que o Linux e seus servicos interagem. E
feito aqui um breve histérico de cada servico gerenciado, mostrando sua historia e a

sua importancia.

2.1 Sistema Operacional GNU/Linux

O Linux é um sistema operacional criado por Linus Torvalds no Departamento
de Ciéncia da Computacdo da Universidade de Helsinque, Finlandia. Todo o seu
desenvolvimento iniciou-se usando como base o Minix, um pequeno sistema
operacional que por sua vez era uma derivacdo do sistema UNIX, sistema
operacional multitarefa e multiusuario criado no final da década de 1960 por Andrew
Stuart Tanenbaum. (NEMETH, SNYDER, HEIN, 2007).

A primeira versao oficial do Linux foi langcada em outubro de 1991 como um
projeto pessoal de Linus. Ele disponibilizou gratuitamente o codigo-fonte de seu
Linux para programadores de todo o mundo incrementarem e aperfeicoarem o
sistema. Isso tornou o Linux, desde as suas origens, um sistema operacional
robusto, estavel e funcional. (NEMETH, SNYDER, HEIN, 2007).

O Linux ainda € hoje um sistema operacional livre e gratuito. Isso quer dizer
gue qualquer pessoa tem acesso ao codigo-fonte, podendo altera-lo, customiza-lo e
até comercializa-lo, desde que mantenha o sistema com todas essas liberdades.

O Linux se difere das demais variantes do UNIX por conter em seu ndcleo
apenas o basico do sistema operacional. Nele, podem ser incrementados comandos
e servicos diversos, adicionando recursos e funcionalidades, como a interface
grafica. Assim surgiram as distribuigcbes Linux, que nada mais sdo que versdes do
sistema operacional com servicos e recursos diferenciados. Entre as principais

distribui¢cdes Linux hoje esta o Debian.

2.1.1 DISTRIBUICAO DEBIAN LINUX

Segundo Wiel (2009), o Debian Linux, ou simplesmente Debian, € um projeto

criado por colaboradores do mundo todo. O Projeto Debian, como é chamado, foi
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criado em 16 de agosto de 1993 por lan Murdock e até hoje é dotado de um rico
conjunto de politicas e procedimentos para manter o alto padrdo de qualidade.
Atualmente, a versado mais recente do Debian é a 5.0 (codinome Lenny), lancada em
14 de fevereiro de 2009.

2.1.2 O SHELL E O KERNEL

Todo sistema Linux, independente da distribuicdo, possui um nucleo
denominado kernel. Ele € a parte do sistema mais proxima do hardware, sendo o
responsavel pelas chamadas ao sistema, 0 acesso a dispositivos e 0 gerenciamento
dos recursos da maquina.

O shell é a interface béasica entre o kernel e o usuario. E 0 nome genérico de
uma classe de programas que funciona como interpretador de comandos e
linguagem de programacéao script. Segundo Ferreira (2003), o shell padrdao do Linux
é o bash.

A figura 1 apresenta as camadas do sistema operacional, independente da

distribuicéo:

Kernel

Hardware

Figura 1 — Representagcédo das camadas do sistema operacional Linux

2.1.3 O AMBIENTE GRAFICO

Segundo Ferreira (2003), os sistemas UNIX mais antigos sdo baseados
somente em caracteres, porém hoje qualquer distribuicdo dispde de X Windows
System (Sistema de Janelas X), sendo o responsavel em definir qual sera o
ambiente grafico utilizado pelo sistema sem definir qual sera o seu gerenciador de

janelas.
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Como afirma Pritchard et al. (2007), o ambiente grafico no Linux tem o
funcionamento semelhante a uma aplicacdo cliente-servidor, onde os aplicativos
funcionam como cliente e o ambiente grafico como servidor. Os gerenciadores de
janelas funcionam, entdo, como uma aplicacado sendo executados sob o X Windows
System, permitindo a visualizacdo e execucdo de varias aplicacdes
simultaneamente, além de permitir maior interacdo do usuério com o sistema. Os

gerenciadores de janelas mais utilizados hoje sdo o KDE e o0 Ghome.

2.2 Interfaces de Gerenciamento via Web

As duas interfaces de gerenciamento citadas abaixo foram as opc¢bes de
gerenciamento que foram consideradas pela empresa Silva Informatica para
utilizacdo em seus clientes. Embora ambas sejam amplamente utilizadas nos mais
variados ambientes, 0s requisitos minimos de hardware eram altos demais para

alguns servidores que a empresa gerencia.

2.2.1 KYA PANEL

O Kya Panel é um painel para facilitar a administracdo de servidores
GNU/Linux melhorando a administragédo de rede. Atualmente existem dois modulos:
Gestéo de Email e Gestdo do Samba.

O primeiro modulo, Gestdo de Email, gerencia servidores com Postfix +
Courier e duas opcdes de base de dados: OpenLDAP e SQL. Caso seja utilizado
SQL, é possivel optar por PostgreSQL ou MySQL.

Uma de suas principais caracteristicas € a integragdo com o Active Directory
do Microsoft Windows Server, que permite a sincronizacao de usuarios e senhas do
servidor Windows e os usuarios de email que ficam armazenados no OpenLDAP.

O segundo modulo, Gestdo do Samba, possui uma interface simples e pratica
que permite gerenciar compartilhamentos e permissées de acessos dos usuarios.
Além disso, pode-se ver em tempo real todos os usuarios validados e o que cada um
deles esta acessando no servidor, inclusive com a opcdo de bloqueéa-los se
necessario.

O Kya Panel foi desenvolvido em trés camadas: interface em PHP, nacleo em
Shell Script e base de dados OpenLDAP ou SQL. Com suas varias opcoes
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7

administrativas e codigo simples, ele é uma das ferramentas mais utilizadas na

administragao de servidores.

2.2.2 WEBMIN

O Webmin é uma ferramenta de administracdo grafica, escrita por Jamie
Cameron e que utiliza a linguagem Perl, o que permite a criagdo de novos scripts
adicionando-lhe novas funcionalidades. Ele foi projetado para ser uma ferramenta de
administracao leve, funcional, e que possa ser facilmente estendida.

A ferramenta esta disponivel hoje para mais de 20 idiomas, e é considerada a
ferramenta oficial de administracdo em varios sistemas operacionais e distribuicdes.

O Webmin funciona como um centralizador de configuragbes do sistema,
monitoracao dos servigcos e de servidores, fornecendo uma interface simples, e que
quando configurado com um servidor Web, pode ser acessado de qualquer local,
através de um navegador.

O Webmin, assim como o protétipo mostrado neste trabalho, € uma maneira
de administrar graficamente o servidor Linux utilizando um browser. Ele é compativel
com os browsers mais conhecidos, como Firefox, Opera, Konqueror e Seamonkey.

Para ambientes onde a velocidade do link e o espaco em disco forem criticos,
existe uma versdo que disponibiliza apenas a APl - Application Programming
Interface e os principais médulos do Webmin. Os demais modulos podem, entéo,

podem ser adicionados gradualmente.

2.3 Servicos

Considerando que cada software tem seus respectivos servicos e que o
sistema operacional interage com eles, como forma de padronizacdo e facil
entendimento, fica definido que neste trabalho todos os recursos gerenciados pelo
protétipo serdo tratados como servigo, incluindo os recursos gerenciados do proprio

sistema operacional.
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2.3.1 OPENVPN

O OpenVPN foi criado no ano de 2002 por James Yonan. Assim como O
Linux, é livre e gratuito, utilizado para criar redes privadas virtuais, ou VPNs - Virtual
Private Network. Segundo Montenegro e Ribeiro (2008), as VPNs séo utilizadas para
interligar redes distintas através de um meio de comunicacéo, como a Internet.

Em sua forma mais simples, uma VPN é uma conexao que faz com que uma
rede remota pareca estar conectada diretamente, mesmo que ela esteja fisicamente
a milhares de quilometros. Para manter a seguranca, a conexao deve ser
autenticada e o trafego deve ser criptografado de ponta a ponta. Essa definicdo &
denominada tunelamento seguro (NEMETH, SNYDER, HEIN, 2007).

O OpenVPN ¢é capaz de estabelecer conexdes diretas entre computadores
mesmo que estes estejam atras de firewalls sem a necessidade de reconfiguracao
da rede. Ele permite criar canais de comunicacdo através do conceito de
tunelamento, onde séo criados arquivos de configuracdo contendo as informacdes
das duas redes onde sera estabelecida essa comunicacdo. Ele cria também uma
chave criptografica que deve ser igual nos dois lados da VPN, caso contrario, a

comunicacdo nao é estabelecida.

2.3.2 SPAMASSASSIN

O SpamAssassin € um dos projetos da ASF - Apache Software Foundation,
criado para filtragem de spam. Ele se baseia em uma lista negra de enderecos IP -
Internet Protocol e contetdos de mensagem catalogados. (MORIMOTO, 2005).

O SpamAssassin funciona dando pontuacdes em cada mensagem que é
recebida, analisando o conteddo da mensagem. Se a mensagem atingir uma
pontuacdo muito alta, ela € marcada como spam. Por ultimo, se a mensagem atingir
uma pontuacao abaixo do limite, ela é deixada na pasta de entrada usual.

Os parametros de configuragdo do SpamAssassin sao definidos no arquivo
local.cf. Nele, além de definir a mensagem de alerta que sera exibida nos emails
marcados como spam, € possivel configurar as redes confiaveis que ndo passarao
pelo processo de filtragem. Dessa forma, mesmo que a mensagem tenha contetudo

que ultrapasse a pontuacéo limite, ela ndo sera marcada como spam.
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O SpamAssassin por si s6 ndo exclui nenhuma mensagem. Sua funcéo é
unicamente de classificar e pontuar cada mensagem através de testes de heuristica
e filtros bayesianos, responsaveis por analisar o conteido da mensagem utilizando-
se de métodos estatisticos. Dessa forma, o SpamAssassin pode ser integrado com
0s principais servidores de email, entre eles, o Postfix. Ele fica inativo depois de
instalado no Debian para evitar que sejam consumidos recursos desnecessarios do
computador (MORIMOTO, 2005).

2.3.3 POSTFIX

O Postfix € um agente de transferéncia de mensagens, ou MTA - Malil
Transfer Agent), criado por Wietse Venema através de uma licenca remunerada do
T. J. Watson Research Center da IBM. Segundo Morimoto (2005), € uma das
solucdes mais populares entre os aplicativos que gerenciam emails em servidores
Linux, sendo a melhor alternativa ao antigo aplicativo Sendmail, muito popular entre
0s sistemas UNIX.

Segundo Trigo (2007), o objetivo do desenvolvimento do Postfix foi substituir
o Sendmail como um servidor de emails de coddigo-fonte aberto, rapido, robusto,
seguro e de facil administracdo. A instalacdo do Postfix pode substituir o Sendmail
sem provocar grandes alteracdes no sistema e de forma transparente para o usuario
final. As bases de usuario e de correio, inclusive, sdo as mesmas nos dois
aplicativos.

A maior diferenca entre o Postfix e 0 Sendmail € a seguranca. A arquitetura
do Postfix abrange varios pequenos servicos que atuam de forma cooperativa,
descentralizando as fungbes. O Sendmail executa um grande programa que exige
privilégios de administrador, abrindo brechas de seguranca.

Os arquivos de configuracdo do Postfix sdo simples, contendo apenas
algumas linhas de comandos. Seu principal arquivo de configuracdo é o main.cf.
Embora em muitos casos os seus valores padréo sao os mais adequados, € possivel
especificar mais de trezentos parametros diferentes em suas linhas de comandos.
(NEMETH, SNYDER, HEIN, 2007).
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2.3.4 SQUID

O Squid é uma ferramenta usada em servidores para Web. Conforme Ricci e
Mendoncga (2006), o conceito de proxy pode ser interpretado como um servigo que
funciona em conjunto com o servidor e as esta¢cfes de uma rede, sendo responsavel
pela filtragem do tréfego de dados da rede local.

Todo o funcionamento do Squid é definido no arquivo squid.conf. Nele, além
de toda a configuracdo necessaria para o seu funcionamento, sdo acionadas todas
as regras de controle de acesso, em arquivos denominados ACLs — Access Control
List.

Uma das principais vantagens do Squid é a de poder funcionar como um
cache de péaginas e arquivos, armazenando as informacgfes jA acessadas. Essa
funcionalidade proporciona uma economia de banda na conexdo com a Internet e
torna o acesso mais rapido (MORIMOTO, 2005).

2.3.5 APACHE HTTP SERVER

Para que a interface gerada pelo protétipo esteja disponivel para ser
acessada, é necessario que esteja em um local da rede que permita a interacdo com
0s usuarios locais. Devido a isso, € fundamental que no servidor onde seréo
gerenciados 0s servicos e 0 sistema operacional haja também uma aplicacdo que
funcione como servidor Web, onde todos os arquivos que compdem o prototipo
possam ser interpretados, e assim, seja gerada a interface Web.

A ferramenta escolhida para ser o servidor Web do protétipo é o Apache.
Como afirma Veiga (2006), o Apache € um servidor Web opensource, altamente
confiavel, configuravel e extensivel, compativel com varias tecnologias de contetdo
dindmico, como o PHP. Ele foi criado em 1995 por Rob McCool e € hoje o servidor
Web mais utilizado no mundo por ser simples, seguro, robusto e de alto
desempenho. Ele é a principal ferramenta da Apache Software Foundation,
responsavel por varios projetos que envolvem tecnologias Web.

O Apache é compativel com o protocolo HTTP — HyperText Transfer Protocol,
0 que permite através dele gerar aplicacbes Web utilizando-se de linguagens de
programacado como o PHP. Atualmente, existem versdes para Windows, Novell,
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OS/2 e diversos outros sistemas derivados do UNIX, como o Linux. Para todas as
versoes, ele é gratuito mesmo que para uso comercial (VEIGA, 2006).

Este é o unico servico adicional realmente necessario para o funcionamento
do protétipo, pois ele é o responsavel por gerar a interface Web que sera acessada
de uma estacdo da rede no servidor Linux. Porém, para a sua utilizacdo, é
necessario apenas um computador com 48 MB de memodria RAM e processador
Pentium 233 ou equivalente (MORAZ, 2005).

2.4 Ferramentas utilizadas

Quatro ferramentas foram utilizadas em toda a fase de codificagcdo do
protétipo e da interface. Cada uma com a sua funcéo, elas foram responsaveis pela
estruturacdo visual da interface, para a codificagdo e para o funcionamento

propriamente dito do protétipo.

2.4.1 DREAMWEAVER MX

O Macromedia Dreamweaver, segundo Pinto (2006), € um software para a
plataforma Windows voltado para o desenvolvimento de paginas Web. Atualmente
estd na versdo CS4 e pertence a Adobe, e suas primeiras versées funcionavam
como simples editores HTML. Suas versdes mais recentes incorporaram o suporte a
varias tecnologias Web, como CSS — Cascading Style Sheets, Javascript, Ajax e
ASP — Active Server Pages. A linguagem PHP é suportada pelo Dreamwever desde
a versao 4.0. A partir da versdo MX, utilizada para o desenvolvimento do protétipo, o
Dreamweaver incorporou a tecnologia Ultra-dev, uma poderosa ferramenta de
desenvolvimento para as linguagens Web.

O Dreamweaver MX possui 0 modo Design, que permite esconder a
codificacdo da aplicacdo, tornando possivel ajustar a parte visual de forma mais
rapida.

A figura 2 mostra o Dreamweaver MX no modo Design:
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Figura 2 — Modo Design do Macromedia Dreamweaver MX

Embora facilite a edicdo de aplicacdes Web, como afirma Pinto (2006), em

muitos casos o Dreamweaver MX produz cédigos desnecessarios, o que pode tornar

a aplicacdo mais lenta em computadores mais antigos. Devido a isso, 0

Dreamweaver MX possui também o modo Cdédigo, onde o desenvolvedor pode

alterar o codigo gerado e ver o resultado da alteracdo no modo Design.

A figura 3 mostra o Dreamweaver MX no modo Cddigo:
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Figura 3 — Modo Cdédigo do Macromedia Dreamweaver MX



22

Além dos dois modos de visualizacdo citados, o Dreamweaver oferece varios

outros recursos que auxiliam no r4pido desenvolvimento do prot6tipo. Dentre esses

recursos, pode-se destacar:

Geracédo de formularios — permite criar os formulérios e os respectivos
objetos que véo fazer a interacdo entre o usuario e o cédigo PHP de
forma padronizada.

Geracédo de tabelas — toda a parte visual da interface, além de alguns
componentes funcionais, estd organizada utilizando-se de tabelas
criadas automaticamente pelo Dreamweaver.

Marcacdo de tags invélidas — permite visualizar todas as tags HTML

gue foram inseridas desnecessariamente na codificacdo das paginas.

2.4.2 EDITPLUS

O EditPlus é um editor simples para desenvolvimento de paginas Web para a

plataforma Windows criado pela ES-Computing. Além do HTML simples, ele suporta

o PHP e as principais linguagens Web.

A figura 4 mostra a interface de desenvolvimento do EditPlus:
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Figura 4 — Interface de desenvolvimento do EditPlus
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Para o desenvolvimento do prototipo, o EditPlus € utilizado para auxiliar na
edicdo das sintaxes PHP que compfem a parte funcional da interface. Embora o
Dreamweaver MX também permita a edicdo do cdédigo PHP, o EditPlus possui o
recurso de sintaxes coloridas, facilitando a edicdo e organizacdo do cddigo e
diminuindo a chance de erros.

A figura 5 mostra parte do codigo PHP do prototipo sendo exibida dentro do

EditPlus, utilizando o recurso das sintaxes coloridas:

] k?php
include ("werifica.php"):
2

<html><head><title>Informacoes Atualizadas</title></head>
<body>

<?rhp

echo c{'df -h > disco.txt');
echo
echo
echo

echo

M M o

L]

M M M m i
%]

000

Figura 5 — Parte do cédigo PHP mostrado no EditPlus

2.4.3 LINGUAGEM PHP

Atualmente, existem diversas linguagens de programacao voltadas para o
desenvolvimento Web. Dentre elas, foi escolhida a linguagem PHP para o
desenvolvimento do proto6tipo por oferecer maior facilidade na sua manutencéo e,
assim como 0s servicos gerenciados e o0 proprio sistema operacional, ser
opensource.

A linguagem PHP, como afirma Moraz (2005), foi desenvolvida em 1994 por
Rasmus Lerdorf. Desde a sua criagdo, € uma linguagem de programacao utilizada
para criar sites dinamicos, interagindo com formularios, links e parametros de URLS.

O PHP é uma linguagem server-side, ou seja, ela é executada do lado do
servidor. O usuério final ndo tem acesso ao cédigo PHP, somente ao que é gerado
por ele. Essa caracteristica torna o PHP uma linguagem bastante segura, podendo
ser utilizada em aplicacdes criticas, que manipulam informac¢des confidenciais.
(MORAZ, 2005).
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A primeira versdo do PHP, quando foi criada, era conhecida como Personal
Home Page Tools (Ferramentas para Homepages Pessoais). Basicamente, essas
ferramentas integravam um interpretador simples, que entendia algumas macros
especiais e alguns utilitarios de uso comum em sites da época, como livros de visitas
e contadores de acesso. Ainda em 1994, o interpretador foi reescrito e batizado de
PHP/FI version 2, onde foi agregada na linguagem o pacote FI (“Form Interpreter”).

Entre as novas funcionalidades, estava a capacidade de interpretar dados de
formularios HTML. Lerdorf combinou scripts do PHP com um interpretador de
formularios e adicionou suporte a banco de dados. Depois dessas modifica¢des, 0
PHP cresceu e rapidamente usuarios do mundo todo comecaram a adicionar-lhe
novas funcionalidades.

A partir da versdo 3 da linguagem, o interpretador do PHP foi reescrito por
Zeev Suraski e Andi Gutmans. Boa parte dos codigos foi reescrita, tornando a
linguagem mais estavel e funcional. Atualmente a linguagem esté na verséo 5.

Como fator determinante na escolha da linguagem, conforme analisa Moraz
(2005), o PHP é uma linguagem multiplataforma, ou seja, ela pode ser utilizada em
sistemas UNIX, Linux ou Windows, permitindo que a interface gerada pelo prototipo

seja acessada independente do sistema operacional utilizado na estagéo.
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3. METODOLOGIA

Para que se possa cumprir o desenvolvimento do protétipo dentro de prazos e
requisitos pré-estabelecidos, este trabalho segue os principais conceitos do modelo
de desenvolvimento da prototipacdo evolucionéria, obedecendo a ordem Idgica e as

especificacdes que a metodologia impde.

3.1 Prototipacédo evolucionaria

E fundamental que haja em um processo de criacéo a definicio de métodos
de desenvolvimento que auxiliem na estruturacdo da aplicacdo. Conforme a
necessidade de recursos identificadas pela empresa Silva Informatica, fica evidente
a importancia da criagdo de um protétipo, que devera cumprir pelo menos
parcialmente as necessidades levantadas pelo cliente.

Segundo Maffeo (1992), um protétipo deve incorporar as caracteristicas do
produto real. Deve exibir as interfaces importantes e executar as principais funcoes,
mesmo que ainda ndo atenda todos os requisitos que o produto final devera
alcancar.

Para o modelador, ou seja, o responsavel pela criacdo do software, o
protétipo deve ser capaz de concretizar toda a estrutura conceitual, testando toda a
sua especificacdo de requisitos e assim permitir a sua correcdo, validacdo e
aperfeicoamento.

Para o usuario final, o prot6tipo permite que sejam validados todos o0s
aspectos funcionais que o0 sistema deve possuir para atender todas as
necessidades. Ele permite também que o modelador consiga ver o quao intuitiva
esta a operacao do software neste estagio de desenvolvimento (MAFFEO, 1992).

Ainda segundo Maffeo (1992), a prototipacdo evolucionaria considera a
analise e especificacdo dos requisitos desejados a parte mais dificil e mais
suscetivel a erros de todo o processo de desenvolvimento de um software. Muitas
vezes € praticamente impossivel extrair todos 0s requisitos que o sistema deve ter
sem experimentar versodes preliminares do produto final.

Para os critérios estabelecidos na fase de analise do protoétipo, fica evidente

que a prototipacdo evolucionaria € o método mais adequado, pois permite que sejam
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incorporadas as funcionalidades do protétipo no servidor gradualmente, conforme
sdo feitas as adaptagces necessérias no sistema operacional.
A figura 6 mostra todas as etapas de modelo de desenvolvimento da

prototipacao evolucionaria:
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Figura 6 — Sequéncia dos eventos na prototipacdo (MAFFEO, 1992, p. 15)

Nesse modelo de desenvolvimento, conforme analisa Maffeo (1992), os
protétipos cobrem cada vez mais requisitos, até que se atinja o produto final

desejado. Dessa forma, é possivel que os requisitos sejam definidos de forma



27

progressiva, ou seja, conforme o protétipo evolui, os requisitos podem evoluir e/ou
ser redefinidos junto com ele.

Primeiramente, o prototipo terd apenas as funcionalidades basicas
requisitadas pelo cliente. Conforme evolui o seu desenvolvimento e ficam mais
evidentes as possibilidades de se incorporar novas funcionalidades, o prototipo vai
sofrendo pequenas alteracoes.

Como o prototipo sera utilizado por profissionais da area de Tl — Tecnologia
da Informacdo, fica mais facil que o cliente participe ativamente de todos os estagios
de desenvolvimento, da fase de andlise até a fase de implementagéo. Isso diminui
tempo gasto com verificacdo e validagdo ao decorrer do desenvolvimento deste
protétipo especificamente, proporcionando uma agilidade ainda maior no processo

evolutivo da aplicacéo.
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4. ANALISE E PROJETO

Para essa fase inicial de andlise e projeto, seguindo os conceitos da
prototipacdo evolucionaria, especificam-se os requisitos e € criado um esboco do

projeto, de acordo com as informacdes identificadas na empresa Silva Informética.

4.1 Especificacdo dos requisitos

Nessa etapa do processo de desenvolvimento, o objetivo maior é encontrar,
mesmo que de forma genérica, todas as funcionalidades que o protétipo devera
possuir. Ainda ndo ha preocupacdo com a solucdo técnica que vai ser adotada,
porém, sera descrita as opcoes e funcionalidades desejadas pelos usuarios.

Como fase inicial do desenvolvimento, algumas informagdes foram levantadas
em relagdo as funcionalidades que o aplicativo deve conter. Para que isso seja
possivel, algumas questdes tiveram que ser feitas para todos os funcionarios da
empresa Silva Informatica que utilizardo a interface:

e Como é feito hoje o gerenciamento dos servidores Linux e seus
aplicativos?

» Ja é utilizado algum aplicativo com funcdes similares a do protétipo?

* Que tipo de profissional utilizara a interface gerada pelo prot6tipo?

* Quantas pessoas tém acesso direto ao servidor e permissao para
fazer alteracbes?

* Quem devera receber e autorizar ou ndo as possiveis solicitacdes
feitas pelos usuarios comuns que utilizam os recursos da rede?

Baseado nas respostas dessas perguntas € possivel ter a nocao inicial dos
recursos que o protétipo devera ter. E possivel certificar-se também que o objetivo
principal do prot6tipo é ajudar a organizar, agilizar e padronizar o gerenciamento dos
servidores Linux.

A partir dessa etapa de desenvolvimento, ficam definidos entdo os principais
requisitos que o protétipo deve ter, que sao:

* Autenticar 0s usuarios;
» Acessar os arquivos de configuracdo dos servigcos (Squid, Postfix,

SpamAssassin e OpenVPN);
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Criar e manipular arquivos texto dentro do sistema operacional;
Exibir informagdes sobre o sistema sem a necessidade de digitagédo de

comandos.

Embora a interface gerada pelo prototipo elimine a necessidade da instalacao

do modo gréafico no servidor, ainda € necessario que haja uma forma de armazenar

dezenas de informagfes que serdo geradas pelo prototipo. A solucédo trivial para

esse problema seria 0 uso de um banco de dados para trabalhar em conjunto com

as paginas PHP da interface. Porém, seria necesséria a instalagdo de mais um

servico no servidor somente para que o prototipo funcione, algo que foge do

propasito desse prototipo.

Considerando todas as informacdes até aqui levantadas, ficou definido que o

aplicativo, nessa fase inicial do prototipo, devera ter as seguintes funcionalidades:

Autenticacdo dos usuarios: para que se tenha acesso a qualquer
pagina da interface, deve-se primeiro autenticar os usuarios com login
e senha. A Unica excecdao ¢ feita para a pagina onde o usuario comum
da rede faz uma solicitacao de liberacdo de email ao administrador da
rede;

Gerenciamento dos servigcos: apds a autenticacdo, o usuario deve ter
acesso a todas as opcdes de gerenciamento dos servicos de forma
simples e em uma Unica pagina;

Area do administrador: o principal responséavel pelo gerenciamento dos
servidores Linux deve ter um local onde estarédo disponiveis as funcoes
gue somente ele podera manipular, como a liberacdo dos emails
solicitados pelos usuarios comuns.

Informagfes do sistema: fornecera as informagdes basicas do sistema
operacional, como uso do disco, as rotas definidas, as interfaces de
rede, os usuarios existentes, o uso do processador e memoéria e as
portas abertas no servidor;

Administracdo dos servicos: iniciar, parar e reiniciar 0s servicos basicos
do servidor, entre eles o SSH, o firewall e a VPN;

Configuragcdes gerais: onde € definido o caminho que os arquivos de

configuracdo dos servicos estdo no sistema;
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4.2 Desenho do aplicativo

Para a representacdo grafica de como devera funcionar as permissdes de

acesso do prototipo, sera utilizado como referéncia a figura 7 demonstrada abaixo:

INTERFACE WEB

..I'E?' N
) 4
"d.[\\t Login/senha
—_—
APLICATIVOS LINUX
e
Postfin Gerenciamento ;‘:3\‘. Cadigo de )
do sistema ""ﬂj‘{h acesso
Squid o
R Informacdes AREA DO ADMINISTRADOR - -
pes Hekdls Liberacdo de emails
S Servidor Linux
SpamAssassin Gerenciamento
de servigos £
\ ]\

ACESSO DIRETO

Solicitacdo de
liberacdao de email

€ [ &

Usudrios comuns Equipe de suporte Administrador

Figura 7 — Restricdes de acesso ao servidor Linux através da interface

A figura 7 mostra os trés tipos de usuario que acessardo o servidor Linux
através da interface gerada pelo protétipo. O administrador é o principal responsavel
pelo gerenciamento do servidor, tendo acesso total a todas as funcionalidades do
protétipo. A equipe de suporte sdo os demais funcionarios da equipe de Tl que terdo

acesso ao servidor. Os usuarios comuns sao todos 0os demais usuarios da rede.
4.3 Estados do sistema

Mesmo se tratando de uma aplicacdo que basicamente Ié e manipula

arquivos texto no servidor Linux, fica evidente algumas alteracbes de estado no
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prot6tipo, bem como a necessidade da transicdo de estados conforme o usuario
acessa a interface.

A figura 8 mostra todas as transi¢cdes de estado possiveis no prototipo:

Usuario ndo |

esta logado

Fazer o login

Usuario logado

|sar a interface

Acesso a
interface

Acessar Area do
Administrador

Usuario nao .
tem o codigo
de acesso

Inserr cadigo de acesso

Acesso a Area do
Administrador

Figura 8 — Diagrama de transicao de estados do protétipo
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5. IMPLEMENTACAO E TESTES

A fase de implementacdao e testes inclui as etapas de codificacdo do prototipo,
0 uso da interface Web em uma base de testes simulando o ambiente dos clientes
da empresa Silva Informéatica e o levantamento de todas as alteracdes que se

tornaram necessarias para adaptar o prot6tipo ao sistema operacional.

5.1 Codificacdo e implementacao

Como se trata de um sistema on-line, a ser acessado via browser em uma
rede local, toda a interface € mostrada seguindo o conceito de paginas, como
acontece com sites da Internet.

O objetivo nesta etapa do desenvolvimento do protétipo €, baseado nos dois
diagramas mostrados nas figuras 7 e 8 e nos requisitos necessarios apontados na
fase de analise e projeto, codificar a interface de forma que o servidor seja acessado
sem que interfira na seguranca do sistema. Para isso, fica definido que:

A interacdo entre os formularios HTML das paginas, visiveis ao
usuario, irdo se comunicar com os cédigos PHP das paginas através
do método POST. Assim como afirma Niederauer (2004), o método
POST, ao contrario do método GET, nédo exibe na barra de enderecos
0 conteudo preenchido pelo usuéario nos formularios HTML, o que
prové mais seguranca a aplicacao.

« Para cada usuario que se autenticar corretamente para utilizar a
interface, sera criada uma sessdo de 60 minutos no momento em que
seu login e senha forem aceitos. Isso significa que, mesmo que o
usuario tenha permissao para acessar o servidor através da interface,
apos uma hora sera requisitado novamente o seu login e senha. Essa
€ uma medida de prevencdo para casos em que o administrador ou
alguém da equipe de suporte esqueca de fechar o browser depois de
utilizar a interface em uma estacdo da rede. Essa sessdo € criada
através do codigo PHP contigo na pagina de validacdo de login e é
transparente ao usuério que utiliza a interface.

Neste estagio do protétipo, como a interface por enquanto é utilizada apenas

pelos funcionarios da empresa Silva Informéatica, as senhas ainda serao
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armazenadas em arquivos nao criptografados. Nos préximos ciclos de
desenvolvimento da interface, a seguranca sera o foco e esse assunto sera tratado

com mais atencao.

5.1.1 AUTENTICACAO

Assim que é acessada a interface, € carregada sua pagina inicial solicitando o

login e a senha, como demonstra a figura 9:

i Administragio de Servidores Linux =.

.. Digite seu login | senha para acessar o sistema :..

Login:

Senha:

[ Enviar ” Resetar

Desenvolvimento Silva Informatica

Taubaté - SP - (12) 3411-6090

Figura 9 — Tela de login da interface

Apos digitar o login e a senha, os dados digitados no formulario séo
confrontados com os dados cadastrados em um arquivo de configuragdo do
protétipo onde ficam armazenados todos os usuarios e suas senhas. Na pagina
seguinte, caso o usuario digite um login e senha validos, é criada a sessao conforme

demonstra a figura 10:

Salvando configuracdes de acesso ...

... caso vocé ndo seja redirecionado clique aquil

Figura 10 — Tela onde é criada a sessao do usuario
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Depois que é criada a sessao, 0 usuario passa a ter acesso ao menu principal

da interface.

A figura 11 demonstra tela inicial da interface apos o login:

2 Administragio de Servidores Linux .

- SQUID ..

URL Blogueadas
URL Liberadas
URL Especial
IP's Liberados
Editar squid.conf

-t VPN .

Cliente e Servidor (Windows x Linux)
Cliente e Servidor (Linux x Linux)
Gerador de Chaves (2048 bits)

o POSTFIX ...

Controle de Cabecalho (headers)
Controle de Conteddo (body_checks)
Controle de Anexos

Resposta Automatica

Editar main.cf

Remetentes blogueados

o SPAMASSASIN ...

Configuragdes em Geral
Editar local cf

Logout

Desenvolvimento Si

Informagdes do Sistema ::..
Gerenciamento de Servigos :...
Configuragdes Gerais ::..

Area do Administrador ::..

a Informatica

Taubaté - SP - (12) 3411-6090

Figura 11 — Menu principal da interface

5.1.2 MENU SQUID

Para essa etapa do protétipo, foram criadas cinco funcionalidades no

gerenciamento do Squid.

Como ja mencionado anteriormente, o servidor proxy Squid pode ser todo

estruturado utilizando-se de listas de controle de acesso, ou ACLs. De acordo com

Ricci e Mendoncga (2006), o Squid se baseia em regras de acesso definidas no

arquivo squid.conf para bloquear, retardar, registrar e autorizar acessos de acordo
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com diversos fatores, como horario, origem e destino da requisicao, enderecos MAC,
disponibilidade de banda, entre outros. As ACLs permitem ao administrador dividir os
usuarios em grupos, de forma que as regras passam a valer para um grupo de
usuarios e nao para cada usuario.

Além de agrupar usuarios, as ACLs permitem também agrupar os enderecos
que serdo tratados pelo Squid, de forma que n&do seja necessario adicionar uma
nova linha de comando para cada endereco bloqueado ou liberado.

O protétipo permite que, através da interface, sejam editadas quatro ACLs
basicas, que séo:

* URL Blogqueadas: armazena todos os enderecos que serdo blogueados
0 acesso;

* URL Liberadas: armazena todos os enderecos que serédo liberados o
acesso;

» URL Especial: armazena os endere¢os que sdo exce¢ao a regra, Como
sites onde se deve liberar o acesso temporariamente;

* |IPs Liberados: armazena todos os enderecos IP da rede local onde nédo
seré feito o filtro de enderegos.

As alteracdes feitas nas quatro ACLs acima serdao salvas em um arquivo texto
que € salvo no mesmo diretorio onde esta o arquivo squid.conf.

E importante ressaltar que, conforme afirma Ricci e Mendonga (2006), as
diretivas do arquivo squid.conf sdo interpretadas de cima para baixo, ou seja, na
ordem em que elas estao escritas no arquivo de configuracao do Squid.

Esta definicho é muito importante para o bom gerenciamento do Squid
através da interface, pois mesmo que as ACLs estejam editadas corretamente, é
muito provavel que o administrador precise adicionar regras manualmente no
arquivo squid.conf. Para suprir essa necessidade, além das quatro ACLs citadas
acima, € possivel também editar o arquivo squid.conf diretamente da interface, como
mostra a figura 12. O layout da interface para edicdo das ACLs e do arquivo

squid.conf € o mesmo.
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..t Administragio de Servidores Linux :..

... Configuragdes Gerais :..

Contetudo atual do arquivo letc/squid/squid.conf

WELCOME TO SQUID 2.6.5TRABLES -

Thi=s is the default S5quid configuration file. You may wish
to look at the S5quid home page (http://www.squid-cache.org/)
for the FAQ and other documentation.

The default Squid config file shows what the defaults for

various options happen to be. If you dom\\\\\\\'t need to change the
default, wvou shouldn\‘\\“\.'t uncomment the line. Doing so0 may cause
run—-time problems. In some cases VOO "none \M\VOAT refers to no default
setting at all, while in other cases it refers to a valid

option - the comments for that keyword indicate if this is the

case.

# NETWORK OPTICNS
¥ -—-— e ———— -

# TAG: http port -

Salvar alteracbes

Voltar

Desenvolvimento Silva Informatica

Taubaté - SP - (12) 3

Figura 12 — Layout da tela de edicdo das ACLs e do arquivo squid.conf

5.1.3 MENU OPENVPN

Segundo Vasques e Schuber (2008), existem basicamente dois tipos de VPN:
client-to-gateway e gateway-to-gateway. No primeiro caso, o tunelamento da VPN é
estabelecido entre o gateway de uma rede e um computador comum. No segundo,
nas duas pontas do tunelamento estd o gateway da rede, interligando assim duas
redes locais distintas.

Considerando estas informacdes, o desenvolvimento do protétipo se baseou
em duas situacdes para o gerenciamento do OpenVPN através da interface:
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* VPN Windows — Linux: para a configuracdo de uma VPN client-to-
gateway, considera-se que no gateway da rede esteja o Debian Linux
e do outro lado do tunelamento haja um computador com sistema

operacional Windows.

A figura 13 demonstra a tela onde é possivel gerar os arquivos de

configuragéo para uma VPN Windows — Linux:

it Administragio de Servidores Linux :.

... Configuragoes - VPN (Windows x Linux) :..

Cliente Servidor

Arquivo do cliente: .ovpn Arquivo do servidor: .conf
IP local | remoto ! Tiinel
Link remoto
Gateway / Mascara !
Chave

Porta UDP

*** Todos os campos sao obrigatorios ***

Gerar arquivos “ Limpar campos

Desenvolvimento Silva Informatica
Taubaté - SP - (12) 3411-6090

Figura 13 — Tela de criacéo dos arquivos para VPN Windows - Linux

Nesse caso, 0 OpenVPN gera um arquivo com a extensdo .ovpn para uso na

estacdo com o Windows e um arquivo com a extenséao .conf no Debian Linux.
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* VPN Linux — Linux: para uso em VPNs gateway-to-gateway, considera-
se que nos dois lados do tunelamento h& o sistema operacional Debian

Linux instalado.

A figura 14 demonstra a tela onde é configurada a VPN Linux-Linux:

. Administragio de Servidores Linux .

... Configuragdes - VPN (Linux x Linux):..

Cliente Servidor

Arquivo do cliente: «conf Arquivo do servidor: .conf
Tinel
IP local | remoto f
Link remoto
Gateway | Mascara !
Chave

Porta UDP

*** Todos os campos sao obrigatorios ***

Gerar arquivos ” Limpar campos

Voltar

Desenvolvimento Silva Informatica
Taubaté - SP - (12) 3411-6090

Figura 14 — Tela de criacdo dos arquivos para VPN Linux — Linux

Para estabelecer VPNs Linux-Linux, considerando que em umas das pontas

do tunelamento esta o Debian Linux, serdo gerados dois arquivos de extenséo .conf.
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Os arquivos de configuracdo em ambos 0s casos serdo criados dentro do
diretorio /nhome/dados. No caso da VPN Windows — Linux sera criado também um
arquivo com extenséo .bat para ser executado na estagdo com Windows. Ele devera
ser executado para que seja possivel estabelecer o tunelamento.

Para os dois tipos de VPN, como é possivel verificar nas figuras 13 e 14, cria-
se um arquivo para o cliente da VPN e outro para o servidor. Isso significa que, o
local onde esta instalado o OpenVPN é o servidor e a outra ponta do tunelamento
sera o cliente.

Além dos arquivos de configuracdo, para que o tunelamento seja estabelecido
€ necessaria também uma chave criptografica, conforme afirma Montenegro e
Ribeiro (2008). Através da interface, € possivel a geracdo da chave criptografica
pela op¢cdo Gerador de Chaves (2048 bits). A chave sera criada, armazenada dentro
do diretorio onde esta instalado o OpenVPN e uma pagina disponibilizando o
download da chave aparecerad na interface, como demonstra a figura 15. Uma
pagina com o mesmo layout também é mostrada para o download dos arquivos de

configuracao.

... Interface Web ...

2 Administragio de Servidores Linux :.

... VPN - Gerador de chaves :..

Chave gerada com SUCESS0 em
letclopenvpnichave. key

Voltar

Desenvolvimento Silva Informética

Taubaté - SP - (12) 3411-6030

Figura 15 — Tela onde € disponibilizada o download da chave criptografica
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E importante citar que quem estabelece a VPN entre os dois pontos é o
OpenVPN, e ndo o protétipo. O prototipo se encarrega apenas de gerar oS arquivos
de configuracdo e a chave criptografica. Isso significa que através do prototipo é
possivel gerar todos 0s arquivos necessarios para o estabelecimento de uma VPN
mesmo que ele ndo esteja sendo usado em nenhuma das pontas do tunelamento.

Basta haver o OpenVPN instalado em uma das pontas.

5.1.4 MENU POSTFIX

Assim como no Squid, o Postfix permite criar arquivos de configuracao
semelhante as ACLs, agrupando diretivas para funcionar em conjunto com o seu
arquivo de configuracdo main.cf.

As opg¢bes Controle de Cabecalho, Controle de Conteudo e Controle de
Anexos disponiveis na interface irdo gerar os arquivos texto que seréo referenciados
no arquivo main.cf.

Na primeira e terceira opc¢oes, como ilustra a figura 16, o usuario ira digitar o
assunto ou o tipo de anexo que serdo blogueados utilizando um desses trés

parametros do Postfix. Suas definicbes, segundo Trigo (2007), sao:

* REJECT: rejeita a mensagem inteira
* IGNORE: rejeita apenas o cabecalho ou 0 anexo

» DISCARD: rejeita a mensagem de forma silenciosa, ou seja, sem aviso.

A figura 16 mostra a tela de configuracdo do Postfix onde define-se as

extensdes de arquivo que serao bloqueadas:
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.t Administragio de Servidores Linux :..

... Controle de Anexos :..

Extensies que serdo bloqueadas:

Obs: Para mais de uma extensdo, separe com "|". Ex: exe|vbs|scr
@ REJECT
©) DISCARD
) IGNORE
Gravar no arquivo ” Limpar campo

Voltar

Desenvolvimento Silva Informatica

Taubaté - SP - (12) 3411-6090

Figura 16 — Tela de Controle de Anexos do Postfix

Na segunda opcédo, Controle de Contetudo, € possivel inserir através da
interface todas as regras para o controle do corpo da mensagem. Como se trata de
um arquivo extenso e que pode receber varios tipos de modificacdes, ficou definido
que nessa fase do prototipo sera disponibilizado apenas a edigcdo manual do arquivo
texto, sem a insercédo automatica de parametros pelo protétipo.

A figura 17 mostra o layout da pagina de edicdo do arquivo texto, onde ele ja
€ criado dentro do diretdrio do Postfix pelo protétipo. Nessa figura, foi dado ao
arquivo o nome body_checks, porém esse nome fica a critério de quem gerencia o

servidor.
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«i Administragio de Servidores Linux =.

... Configuragoes Gerais ...

Conteddo atual do arquivo /etc/postfix/body_checks

[/nttp:\/\/ (.+@) 20519gq\ . cn\/zzx.*/ DISCARD MBL-109636 -
/attpi\ANS (. +@) 7?12\ .10%.157\.6.%/ DISCARD MBL-102027

Snttpi\ANS (L +@) 712N .24\, 238,229\ /images.*/ DISCARD MBL-109489

Sactp:\AN (L +@) 212%.25%.151% .68\ /images.*/ DISCARD MBL-110512

facep: v\ (L +@) ?121%.12%.115% .11\ : 886\ /cao.*/ DISCARD MBL-112072

/http: /NS (.+8) ?121%.12%.168%.111\/jpg.*/ DISCARD MBL-114035

Shttpi AN (L) 2121001260 171N 1320 AN N\ L%/ DISCARD MBL-114488

/attp: NSNS (. +8) 7122%.153\ .17\ .35\ /kiboard\/images.*/ DISCARD MBL-112032
/http: /NS (. +@) ?122%.224%.9%.120\/chajian.*/ DISCARD MBL-114268

Shotpr NS (L +@) 21220.2240 .8\, 221, %/ DISCARD MEL-108879
Satep:h\SNS (L +@) 7125 . 464 .1\ .229.*%/ DISCARD MBL-114397

/httpi VNS (. +8) ?130pd\ . com\ /xrbv.*/ DISCARD MEL-102965

Shttpi VAN (L +B) 148N 208N 196N . 20V NN\ . */ DISCARD MBL-102903

/attp:\AN\S (. +8) 7148%.243\ 214\ .204\ /betal\/prevencao.*,; DISCARD MBL-108746
/attp: /NS (L +8) ?L6miul . comh /hg2 . %/ DISCARD MBL-103646
Shctp:\AN (L +8) 2190%.34%.136%.180. %/ DISCARD MBL-114262

/nttp:\/NS (L +@) 2193%.111% . 244N . 157815\ fexe.*/ DISCARD MBL-37795
Jhttpi\ANS (W +8) 21934, 218 . 160% . 67\/~PlemSpIp. */ DISCARD MBL-114113

Sacep: NS (L+@) 2194N 0N 2528 . 2410 /N N\ . %/ DISCRRD MBL-114099

Shctpi VNS (L +8) 2194000 . 252\ .241. %/ DISCARD MBL-114131

Shttpi\ AN/ (. +8) 2195%.225% . 176\ . 254 /hb\/e40. */ DISCARD MBL-114404 -

Salvar alteracfes

Voltar

Desenvolvimento Silva Informatica

Taubaté - SP - (1 11-6090

Figura 17 — Tela de Controle de Contetdo do Postfix

Além das trés opcdes de controle do Postfix disponiveis no prototipo, através
da interface o administrador e a equipe de suporte poderdo configurar respostas
automaticas e redirecionamento. Essa funcionalidade é normalmente usada em
casos em que uma pessoa hao podera responder seus emails por um periodo de
tempo e deseja que o remetente receba uma mensagem notificando essa situagao.
A mensagem enviada pelo remetente também pode ser redirecionada para uma

outra conta de email, como demonstra a figura 18.



1 Administragio de Servidores Linux :.

... Postfix - Resposta Automatica e redirecionamento :..

Home do usuario: glauber
* cologue apenas o usudrio, sem o dominio (@dominio.com.br)

Mensagem automatica

Estou de férias até o dia 15. Todos os emails enviados a mim serdo redirecionados para o
colaborador Bruno.

Obrigado

Redirecionar

glauber@silvainf com
* Exemplo: usuario@dominic.com.br

. bruno@silvainf com|

Para:
* Exemplo: usuario@dominio.com.or

’ Salvar alteracBes l

Voltar

Desenvolvimento Silva Informatica

Taubaté - SP - (12) 3411-6090

Figura 18 — Tela de configuracdo da Resposta Automatica

Para que essa pagina consiga interagir com o Postfix, o protétipo ird
manipular os arquivos .forward e vacation.msg, que segundo Trigo (2007), sdo os
dois responsaveis pela configuracdo das respostas automéaticas e redirecionamentos
de todas as contas de email.

Por fim, utilizando o mesmo layout da pagina de Controle de Conteudo, é
possivel manipular o arquivo access_sender, que também é referenciado no arquivo
main.cf para indicar os remetentes que serdo bloqueados pelo Postfix. Assim como
foi feito no Squid, e tendo em vista a quantidade de parametros que podem ser
inseridos no arquivo main.cf, o protétipo disponibiliza através da interface a edicao
manual do arquivo main.cf.

A figura 19 demonstra o layout da tela de edi¢cdo do arquivo main.cf:



.=t Administragiio de Servidores Linux :..

... Configuragbes Gerais ...

Conteddo atual do arquivo /etc/postfix/main.cf

# See fusr/share/postfix/main.cf.dist for a commented, more complete version -

# Debian specific: Specifying a file name will cause the firstc
# line of that file to be used as the name. The Debian default
# is /fetc/mailname.

#myorigin = fetc/mailname

m

smtpd _banner = $myhostname ESMIP $mail name (Debian/GNU)
biff = no

# appending .domain i= the MUA\'= job.
append dot mydomain = no

# Uncomment the next line to generate “Y"delayed mail\" warnings
#delay warning time = 4h

# TL5 parameters

smtpd_tls_cert_file=/etc/ssl/certs/ssl-cert-snakecil.pem

smtpd _tls_key file=/etc/ssl/private/ssl-cert-snakeoil.key

smepd use tls=yes -

Salvar alteracdes

Voltar

Desenvolvimento Silva Informética

Taubaté - 5P - (12) 3411-6090

Figura 19 — Tela de edi¢cao do arquivo main.cf

5.1.5 MENU SPAMASSASSIN

Segundo Ferreira (2003), o SpamAssassin é todo codificado na linguagem
Perl e pode ser totalmente utilizado através do shell do Linux. Essa caracteristica,
aliada a simplicidade do arquivo de configuragdo do SpamAssassin, permite que ele
seja totalmente gerenciado através da interface.

Para o gerenciamento do SpamAssassin, foram criadas duas opc¢des na

interface: Configuragbes em Geral e Editar local.cf.
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Na pratica as duas opc¢fes vdo manipular o arquivo local.cf, porém, na
primeira op¢cdo o administrador ou a equipe de suporte poderéo inserir valores de
forma que o prototipo se encarregue de preencher os parametros de configuracao,
deixando o aplicativo pronto para ser usado.

Na segunda opg¢éo, como demonstra a figura 20, a interface concede acesso
direto ao arquivo local.cf, podendo inserir os parametros de configuragéo

manualmente.

.= Administragio de Servidores Linux ::.

... Configuragoes Gerais :..

Contetdo atual do arquivo letc/spamassassinflocal.cf

rewrite_header Subject teste -
required score 5

# report_safe 1

# trusted networks 192.168.100.0

3

# Only a small subset of options are listed below

F

Ry Yy R

m

F Add #=#**=**SpAM&**&%% tn the Subject header of spam e-mails
3
F

# rewrite header Subject **%**SPAM****¥

o

Save spam messages as a message/rfc822 MIME attachment instead of
modifying the original message (0: off, 2: use text/plain instead)

report_safe 1

4 5et which networks or hosts are considered \\\'trusted\\\' by vour mail -

Salvar alteractes

Voltar

Desenvolvimento Silva Informatica

Taubaté - SP - (12) 3411-6030

Figura 20 — Tela de edi¢cao do arquivo local.cf
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Os parametros que poderao ser inseridos automaticamente por intermédio do

protétipo sdo quatro:

* Assunto: se 0 SpamAssassin identificar uma mensagem como spam,
nesse campo o administrador pode definir qual mensagem aparecera
sinalizando ao destinatario que a mensagem é um spam. O texto
padréo @ FrkAKGP A\ |\ ko

 Pontuacdo minima: define a pontuacdo que a mensagem precisa
alcancar para ser identificada como spam. O valor padréo € 5;

* Relatério: 0 SpamAssassin permite que as mensagens identificadas
como spam sejam enviadas para o seu destino em um arquivo
anexado. O administrador pode, entdo, desativar essa opcéao, deixa-la
ativada ou fazer com que a mensagem original seja enviada como
anexo em um arquivo de texto simples.

 Redes confiaveis: o administrador pode definir, quais redes nao
precisardo passar pelo filtro do SpamAssassin. Assim, se 0 remetente
da mensagem for de uma rede confiavel, a mensagem nao sera

marcada como spam mesmo que ultrapasse a pontuacdo minima.

A figura 21 demonstra a tela onde € possivel configurar as op¢des citadas

acima:
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.t Administragio de Servidores Linux :.

... Configuragdes - SpamAssassim :..

Assunto:
Pontuagio minima:

Relatorio: ' Desligado @ Ligado © Usar text/plain

Redes confiaveis:

Gravar informacées H Limpar campos

Voltar

Desenvolvimento Silva Informatica

Taubaté - SP - (12) 3411-6090

Figura 21 — Tela Configuragdes do SpamAssassin

Além dos quatro principais parametros disponiveis para configuracdo do
SpamAssassin através da interface, é possivel adicionar outros parametros de
configuracéo do filtro bayesiano que o SpamAssassin utiliza. Essas configuragoes,
embora importantes, ndo sao fundamentais para o funcionamento do aplicativo, pois
como afirma Ferreira (2003), seus valores padrdao sao normalmente os mais
utilizados. No entanto, caso o administrador queira alterar esses valores, ele o

podera fazer editando manualmente o arquivo local.cf.

5.1.6 DEBIAN LINUX

A opcdo de gerenciar servicos basicos do sistema operacional foi
desenvolvida voltada principalmente para uso da equipe de suporte. Considerando
gue o administrador é o profissional com maior conhecimento sobre o funcionamento
do Debian Linux, € provavel que ele continue acessando o servidor da maneira

convencional, ou seja, através do shell.
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Para o gerenciamento das funcdes basicas do Debian Linux através da
interface, foram criadas duas opcoes: Informacdes do sistema e Gerenciamento e
servicos.

A primeira opcéao disponibiliza informacfes do estado do sistema operacional
naquele exato momento. Essas informacgfes podem ser extraidas através de simples
comandos no shell do Debian Linux, como afirma Pritchard et al. (2007). Porém,
para que isso seja possivel, talvez seja necessario o0 usuario ter privilégios de
administrador, o que pode expor o servidor a problemas mais sérios de seguranca.

Para cada informacdo acessada, o protétipo utiliza 0 mesmo comando que
seria utilizado no shell e extrai o resultado para um arquivo texto. Este arquivo esta
localizado no mesmo diretério onde esta o protétipo e, portanto, através da interface
€ possivel visualiza-lo.

A figura 22 demonstra a tela onde é possivel acessar todas as informacgdes

relacionadas ao sistema operacional disponiveis na interface:

.- Interface Web :..

..: Disco | Rotas | Link | Rede | Users | Fila | Syslog | UpTime :..
.. LastLog | Data | CPU | Mem | Swap | Ping | Poras :..

Figura 22 — Tela Informacfes do Sistema

A segunda opg¢ao permite iniciar e parar alguns dos principais servigcos do
Debian Linux. Para essa etapa de desenvolvimento do protétipo, é possivel alterar o
estado de cinco servigos: squid, postfix, spamassassin, openvpn e ssh, conforme
demonstra a figura 23.

O servico ssh, segundo Ferreira (2003), € o responsavel pelo funcionamento

do Secure Shell, que permite o acesso ao shell do Linux remotamente.
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1 Administragio de Servidores Linux :.

... Administragdo de Servicos ..

Squid ..:: Start .11 Stop .2 Reload

Postfix .22 Start .1 Stop ..: Reload

SpamAssassin ..:: Start ..:: Stop .2 Reload

SS5H .11 Start .1 Stop

VPN ..:: Start ..:: Stop .0 Start Tunel ..:: Stop Tunel

Voltar

Desenvalvimento Silva Informatica

Taubaté - SP - (12) 3411-6090

Figura 23 — Tela de Gerenciamento de Servicos

Para que o protétipo possa criar 0s seus arquivos texto, € necessario que haja
permissao de leitura e escrita no diretério onde eles ficam armazenados. Para ndo
comprometer a segurancga do sistema operacional, conforme afirma Pritchard et al.
(2007), os arquivos precisam ser protegidos contra modificacdes feitas por outros
usuarios e, em alguns casos, precisam ser mantidos completamente privados.

Baseado nessa afirmacéo, no inicio da implementacdo do prototipo, foi criado
um novo usuario no Debian Linux, denominado dados. Os arquivos texto que
armazenam as informacdes temporarias do prototipo ficam todos dentro do diretorio
/home/dados, que é criado automaticamente pelo sistema operacional no momento
da criacdo do usuario dados.

ApOs a criacdo do usuario dados, a segunda etapa da implementacdo é
prover as devidas permissdes para 0 usuario www-data. Esse usuario, segundo
Veiga (2006), tem permissao restrita ao sistema e € utilizado somente para executar
0 Apache, ou seja, serd o usuario www-data que ira executar todas as operacdes do
prototipo.
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Para que o protétipo possa manipular os arquivos texto do diretério
/home/dados, a primeira mudanca que deve ser feita no Debian Linux € conceder ao
usuéario www-data acesso de leitura e escrita a todo o contetdo desse diretorio. Essa
permissao s6 pode ser concedida acessando o servidor pelo shell.

O préximo passo da implementacado € incluir o usuario www-data na lista de
usuarios que podem usar o sudo. Segundo Pritchard et al. (2007), o sudo permite
executar varios comandos com privilégios de administrador do sistema, sem que
seja necessario estar logado como administrador.

O comando sudo € fundamental para o prototipo, pois € com ele que o
protétipo vai manipular os arquivos de configuracdo dos servicos gerenciados sem
gue seja necessario atribuir permissdes de leitura e escrita para 0 usuario www-data
no diretdrio onde ficam esses arquivos.

Para adicionar o usuario www-data na lista de usuarios que utilizam o sudo, é

necessario editar o arquivo /etc/sudoers, deixando o0 arquivo da seguinte maneira:

Default env_reset

root ALL=(ALL) ALL

www-data ALL=NOPASSWD:/shin/ifconfig
www-data ALL=NOPASSWD:/sbhin/mii-tool
www-data ALL=NOPASSWD:/shin/route -n
www-data ALL=NOPASSWD:/shin/postqueuei
www-data ALL=NOPASSWD:/shin/chown

5.1.7 MENU AREA DO ADMINISTRADOR

A area do administrador foi projetada para que o principal responsavel pela
administracdo da rede tenha acesso exclusivo a operagdes que sO ele tem
autorizacdo de executar. Para essa etapa de desenvolvimento do prototipo, o
objetivo é criar esse espaco dentro da interface e, conforme solicitacdo do cliente,
adicionar novas funcionalidades dentro dele no futuro.

Para acessar a area do administrador, o usuario que usa a interface deve
digitar uma nova senha de acesso. Essa senha fica armazenada em um arquivo de

configuracdo do protoétipo junto com as informacdes do administrador do sistema.
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Para o primeiro acesso, a senha de acesso € a palavra senha, sendo que logo apés
a autenticacao ela pode ser alterada, como mostra a figura 24.

- Administragio de Servidores Linux :.

... Dados do Administrador :..

Nome: Glauber Gonzaga Silva
Telefone: (12)91414490
Email: glauber@silvainfcom
Senha atual: [TITT}

Nova senha:

Confirme nova senha:

Alterar dados

Solicitacdes de liberacgdo de emails dos usudrios

Voltar

Desenvolvimento Silva Informatica

Taubaté - SP - (12) 3411-6030

Figura 24 — Tela da area do administrador apds a autenticagéo

5.1.8 SOLICITACAO DE LIBERACAO DE EMAIL

Para essa etapa de desenvolvimento do protétipo, além da possibilidade do
administrador inserir os seus dados pessoais e definir uma nova senha de acesso,
foi criada uma funcionalidade dentro da area do administrador: a visualizacdo das
solicitacdes de liberacdo de emails, feita pelos usuarios comuns da rede.

Essa funcionalidade foi criada conforme solicitado pela empresa Silva
Informatica durante o desenvolvimento do protétipo. Muitos clientes da empresa
reclamam de problemas com o envio de mensagens para determinados enderecos

de email. Para o desbloqueio desses enderecos, 0 usuario precisa comunicar 0
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administrador que nem sempre esta disponivel para fazer o desbloqueio naquele
momento.

Para solucionar esse problema, uma pagina € gerada pelo prototipo sem a
necessidade de autenticacdo pelo usuario, onde o usuario insere 0 dominio ou um

endereco de email especifico para liberacdo, como mostra a figura 25.

. Administragio de Servidores Linux .

... Solicitagao de liberagédo de email ;..

Usudario:

. @microsoftcom
Dominio: - :
Exemplo: “@dominio.com.br

contasapagar@empresa.com.br
Exemplo: usuario@dominio.com.br

Email:

* Para mais de um email ou dominio, separar com espaco

[ Enviar solicitagio

Voltar

Desenvolvimento Silva Informatica

Taubaté - SP - (12) 3411-6090

Figura 25 — Tela de solicitacao de liberagéo de email

A solicitacdo do usuério é gravada em um arquivo texto no mesmo diretorio
do protétipo. Esse arquivo € lido e interpretado, de forma que todas as solicitacdes
s6 podem ser acessadas através do link dentro da area do administrador, como
mostra a figura 24.

As solicitacbes sao listadas para o administrador por ordem de chegada,
informando o usuario que fez a solicitagdo, seguido pelo dominio e/ou endereco de
email. O administrador deve, entdo, marcar as solicitacbes que ele autoriza a
liberacdo e clicar no botdo que executa o comando, como mostra a figura 26. Feito

isso, a lista de solicitagdes pendentes fica automaticamente vazia.
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1 Administragio de Servidores Linux :.

... Configuragoes Gerais :..

Solicitaches pendentes: 1

[[] Usuaric mateus solicitou liberar; Dominio: @microsoft.com Email: contasapagar@empresa.com.br

Autorizar solicitagbes marcadas e desprezar as demais

Voltar

Desenvolvimento Informatica

Taubaté - SP - (12 1-6090

Figura 26 — Tela com as solicitacfes pendentes feitas pelos usuarios

5.2 Testes

No modelo de desenvolvimento da prototipacdo evolucionaria, segundo
Maffeo (1992), o protétipo pode ser usado para treinamento do usuario e teste do
sistema. Para a fase de testes, foi utilizado um servidor com as mesmas
caracteristicas dos servidores gerenciados pela empresa Silva Informatica. Nele foi
instalado o sistema basico do Debian Linux 4.0 e os quatro servicos gerenciados
pelo protdtipo, além do Apache.

Antes de implementar o protétipo nos clientes da empresa Silva Informatica, a
empresa optou por utiliza-lo em seus servidores de email e Internet, de forma que o
administrador e a equipe de suporte possam se adaptar a interface, agilizando as
verificagdes e validacoes.
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5.2.1 BROWSERS SUPORTADOS

Logo no inicio dos testes do protétipo foi constatado que alguns browsers nao
carregam o layout da interface da maneira que ela foi projetada. A situagdo mais
critica foi com o browser Internet Explorer nas versdes 6 e 7, onde mesmo 0 usuario
inserindo seu login e senha corretamente, o browser ndo redireciona para a pagina
com o menu principal da interface.

O browser Mozilla Firefox 3.5 foi o Unico que carregou o layout corretamente e
manteve o prototipo funcional. Os browsers Opera 9.6, Konqueror 4.0, Internet
Explorer 8 e Google Chrome 1.0 apresentaram mudancas significativas no layout da

interface, porém, o protétipo continuou funcional.
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6. AVALIACAO

Seguindo os passos conforme o modelo de desenvolvimento da prototipacao
evolucionaria, o protétipo alcanca a etapa de verificacdo e validagdo. Assim como
afirma Maffeo (1992), a verificacdo serve para confirmar que o prototipo esta sendo
desenvolvido da maneira correta, atendendo as especificacdes. A validagcao permite
gue o cliente avalie se o prototipo tem as funcionalidades que se imaginava no inicio
do desenvolvimento.

Esta versdo do prototipo foi utilizada pelos funcionarios da empresa Silva
Informatica por aproximadamente dois meses. Durante esse periodo, foi possivel
apontar 0os pontos positivos e negativos do prototipo, que serdo mencionados a

sequir.

6.1 Retornos positivos

ApOs os dois meses de uso do protétipo pelos funcionarios da empresa Silva
Informatica, ficou constatado que, conforme era esperado:

* As opcdes disponiveis para gerenciamento do Squid funcionaram
como esperado. Tanto as ACLs quanto o arquivo squid.conf puderam
ser editados diretamente da interface sem apresentar erros de
permissao leitura e escrita,

* As opcdes do OpenVPN funcionaram corretamente. Tanto a criacao
guanto o download dos arquivos de configuracdo e da chave
criptogréfica foram feitos diretamente pela interface;

* As duas opcoes de edicdo do arquivo local.cf do SpamAssassin
disponiveis na interface funcionaram sem problemas;

» As opcOes disponiveis no item Informacdes do sistema responderam
da forma esperada, agilizando o acesso as informacdes béasicas do
sistema operacional assim como 0 gerenciamento dos servicos do
Debian Linux e a pagina de Configuracdes gerais da interface;

« Area do administrador funcionou corretamente.
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6.2 Retornos negativos

Em alguns aspectos o prototipo se comportou diferente da maneira esperada.

Para esses aspectos, 0 prototipo retorna para as fases anteriores de

desenvolvimento para manutencao desses problemas.

De acordo com os funcionarios da empresa Silva Informética, os seguintes

itens devem ser melhorados:

Os servicos do Postfix ndo puderam ser gerenciados totalmente
através da interface. Os arquivos gerados pelas opcdes de Controle de
Conteudo, Controle de Cabecalho, Controle de Anexos, Remetentes
Bloqueados e Resposta Automatica ndo interagiram com 0 arquivo
main.cf, sendo necessario referencia-los manualmente no arquivo
main.cf;

Embora a Area do administrador tenha funcionado corretamente, as
liberacbes de emails ainda tém que ser feitas manualmente pelo
administrador da rede, devido as falhas apresentadas no

gerenciamento do Postfix através da interface;
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7. CONCLUSAO

Finalizando este ciclo de desenvolvimento do proto6tipo, 0 préximo passo é
aprimorar as deficiéncias apontadas pelos funcionarios da empresa Silva Informatica
durante o periodo de testes.

Pode-se afirmar que o prot6tipo obteve éxito em grande parte dos requisitos
demandados nesse estagio. O principal responsavel por esse éxito foi a constante
participacéo do cliente no desenvolvimento, diminuindo drasticamente o tempo gasto
com a verificagdo e validagdo do prototipo.

Embora a questdo da segurangca do sistema sempre fosse levada em
consideracdo no desenvolvimento do protétipo, para as proximas etapas, ela devera
ser o foco, de forma que sua implementacao seja menos impactante.

Ficou constatado que este protétipo ja se encontra em um estdgio avancado
de desenvolvimento, estando bem préximo do produto final idealizado. O uso de
uma interface Web para gerenciamento dos servigos basicos do sistema mostrou-se
eficaz e de facil assimilacdo pelos funcionarios da area de TIl. Além disso, ndo foi
necessario, como se esperava, que fosse feita nenhuma aquisicdo ou alteracdo de
equipamentos para melhorar o gerenciamento do servidor Linux

Com base nos pontos positivos e negativos levantados durante o periodo de
testes do prototipo, algumas melhorias e mudancas ja puderam ser apontadas para
as proximas versdes do protétipo. A empresa Silva Informatica usa atualmente uma
versao adaptada do Debian Linux, alterada por eles para uma instalacdo mais facil e
rapida. Como sugestéao, a integracédo da interface Web a essa versao modificada do
Debian Linux representaria para a empresa maior agilidade na implementacéo e
controle maior dos servidores de seus clientes.

Também como melhoria futura, os servigos gerenciados atraves da interface
poderiam ser divididos em médulos. Assim, seria adicionado ao prot6tipo apenas os
servicos que o sistema operacional possui naquele momento.

Por fim, a ser decidido pela empresa, a interface se mostrou funcional apenas
no browser Mozilla Firefox. Adaptacdes ao codigo poderdo ser feitas para que a
interface tenha 0 mesmo comportamento nos demais browsers, porém, esse poderia
ser também mais um obstaculo para que usuarios ndo autorizados utilizem a
interface, jA que se imagina que nas estacbes da rede € utilizado o sistema

operacional Windows com o browser Internet Explorer.
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