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RESUMO

Este trabalho tem o objetivo de apresentar a evolucdo do comércio eletrénico, desde o
inicio de sua historia até os dias atuais, demonstrando a importancia do uso desta
ferramenta para os consumidores e empresas na realizacdo do comércio pela internet.
Para o consumidor o uso da internet para realizar pesquisas e comprar produtos se
tornou comum, o que ha anos atras era uma barreira devido a desconfianca em relacéo a
seguranca. Ja por parte das empresas o uso do comércio eletrénico se tornou
imprescindivel para a inclusdo no mercado atual, se tornando competitiva, e também
para melhor relagcdo com o cliente, analisando dados e gerando informagdes com grande
utilidade estratégica para empresa. O rumo do comércio eletrénico tende cada vez mais
ser voltado a analise de dados dos clientes, como o Big Data, onde existe uma grande
quantidade de dados e as empresas montam estratégias para atrair um publico-alvo, o
qual encontra ofertas necessarias no momento.

Palavras chaves: Comércio Eletronico, Compra Eletrénica, Compras Pela Internet



ABSTRACT

This work aims to present the evolution of electronic commerce, from the beginning of
its history to the present day, demonstrating the importance of using this tool for
consumers and companies in the accomplishment of commerce through the Internet.

For consumers, the use of the Internet to conduct research and purchase products
became commonplace, which years ago was a barrier due to security mistrust. On the
part of the companies, the use of e-commerce became essential for inclusion in the
current market, becoming competitive, and also for a better relationship with the
customer, analyzing data and generating information with great strategic utility for the
company. The direction of e-commerce is increasingly focused on analyzing customer
data, such as Big Data, where there is a large amount of data and companies set up
strategies to attract a target audience, which finds the necessary deals at the moment.

Keywords: E-commerce, Shopping online, Buy online
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1 INTRODUCAO

A internet desde que entrou ao alcance das pessoas em meados da década de 90,
mais precisamente a partir de 1995, proporcionou transformacdes significativas no
modo de vida das pessoas. Ao longo dos seus vintes anos, ndo parou de conciliar novas
funcionalidades e sua chegada possibilitou o surgimento de diversos mercados. Um
deles é o comércio eletrdnico que registra a cada ano faturamentos bilionarios e o
surgimento de novos negocios.

O comércio eletronico tornou-se uma ferramenta essencial e habitual na vida
dos consumidores, pois com mais comodidade e praticidade podem efetivar compras,
contratar servigos, visualizar transacdes financeiras. Apesar de ainda existirem
preocupacOes relacionadas a seguranca nas transacGes online, muitos consumidores
utilizam as lojas virtuais sobretudo como recurso para fazer pesquisas e comparagoes de
precos.

A principio, as vendas e compras no comércio eletrébnico eram apenas de
produtos menos complexos, de menor valor, como CDs e livros. No entanto, nos dias
atuais, praticamente tudo é comercializado, desde livros, roupas, sapatos, joias, pacotes
de viagens entre outros produtos.

Atualmente, o comércio eletrdnico é o responsavel por uma enorme parcela do
faturamento das grandes empresas do varejo e esse mercado se trata de uma das
atividades que mais atrai investidores.

O crescimento do comércio eletrbnico se deu pela criacdo de novos canais de
vendas e distribuicbes de produtos, pelo aprimoramento do relacionamento das
empresas com seus clientes e pelas estratégias competitivas realizadas pelas empresas
para driblar a concorréncia e aumentar suas vendas.

Pela caracteristica interativa do comeércio eletrénico outras modalidades tém
surgido com o tempo, como M-commerce, S-commerce e T-commerce, onde celulares,
redes sociais e televisores de Ultima geracdo, respectivamente, permitem compra/venda
de produtos e servicos.

Sendo assim, pelo anteriormente exposto, o objetivo do trabalho ¢ buscar e
analisar informagdes do comércio eletronico de uma forma geral, com énfase em sua
evolucdo, seu crescimento, utilizagdo, vantagens e desvantagens, tendéncias de

tecnologias e principais ferramentas utilizadas atualmente.
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2 METODO

O trabalho constou de uma revisdo bibliografica de assuntos apropriados ao tema
proposto, a partir de artigos cientificos, trabalhos académicos, sites confiaveis, livros,

revistas nacionais € internacionais, principalmente dos ultimos dez anos.

3 REVISAO DA LITERATURA

3.1 Histoérico da Internet

A internet foi criada para objetivos estratégicos militares do Departamento de
Defesa dos EUA (Estados Unidos) e ndo para interesses sociais.

Em 1969, a internet foi criada pela Advanced Research Projects Agency (ARPA)
(batizado como Arpanet) como um sistema de comunicacdo de informacdo.
(ALBERTIN, 2010). A ideia era impossibilitar uma possivel destruicdo por ataques
nucleares, e para isso era preciso ligar os pontos que eram considerados estratégicos
para o pais, como 0s centros de pesquisa de tecnologia e as bases militares.

Na época, era necessario que a rede ndo se consistisse em um Unico ponto
central, mas que os dados pudessem ser transmitidos em qualquer sentido ou na ordem
que fosse definida, fazendo assim com que todos seus pontos tivessem importancia.

Anos antes da criacdo da Arpanet, os EUA estavam no meio de uma Guerra Fria
e ja existia uma rede que interligava os departamentos de pesquisas com as bases
militares, e toda a comunicacdo era realizada por um computador central no Pentagono.
Essa comunicacdo era vulneravel e sujeita a ser interrompida a qualquer momento, caso
a Unido das Republicas Socialistas Soviéticas (URSS) viesse a bombardear o
Pentagono.

A Arpanet possuia um backbone (tronco principal da rede) subterrdneo e nao
tinha um centro especifico ou uma rota Unica, para transmitir as informacdes, o que a
tornava quase inabalavel (ALMEIDA; BRENDLE; SPINOLA, 2014).

A Arpanet tornou-se maior no ramo académico a partir do ano de 1982. A
principio o seu uso era restringido apenas aos EUA, mas depois se expandiu a outros
paises como Dinamarca, Holanda e Suécia e desde entdo comecou a ser chamada de
internet (SILVA, 2001).
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Segundo Albertin (2010, p.29):

“Inicialmente a internet era restrita a uso de pesquisa educacional; o uso
comercial era proibido. Entretanto, com a enorme pressao politica para a
criagdo de uma super estrada de informagdo e o desenvolvimento de
ferramentas amigaveis para organizar e localizar informacdes, as regras
referentes aos tipos de uso ficaram dificeis de ser mantidas. Em 1993, a
internet foi aberta para os negocios”.

Foi no ano de 1996 que a internet ganhou um grande impulso no Brasil, com a
evolugdo dos servigos prestados pela Empresa Brasileira de Telecomunicagdes
(EMBRATEL) e pela popularizagdo de acesso a desktops para as residéncias
(ALMEIDA; BRENDLE; SPINOLA, 2014).

Segundo Turchi (2012) desde o ano de 2007, os computadores foram mais
vendidos que os televisores no Brasil e isso fez com que crescesse cada vez mais 0
numero de internautas de diferentes classes sociais. As pessoas obtiveram com 0 acesso
a internet, um instrumento de progresso educacional e também uma possibilidade de
inclusdo social.

Hoje em dia a internet esta espalhada por diversos paises como um sistema de
distribuicdo de informacao.

O ambiente da internet possibilita as pessoas compartilharem e comprarem
produtos e informages, pois é uma combinagdo Unica de VArios servicos como: servico
postal, supermercado, sistema de telefonia, pesquisas bibliograficas, onde a troca de
informacfes acontece répida e normalmente em poucos minutos, utilizando de

tecnologias razoaveis, baratas e frequentemente disponiveis (ALBERTIN, 2010).

3.2 Definicdo de Comeércio Eletrénico

Segundo o dicionario online Aurélio (2016) comércio pode ser definido como:
“Compra, troca ou venda de mercadorias, produtos, valores, etc.; Classe de
comerciantes; Conjuntos de estabelecimentos comerciais|...]”.

De acordo com Junior (2007, p.2) “O comércio eletrdnico ou e-commerce, ou
ainda comércio virtual, € um tipo de transagdo comercial feita especialmente através de

um equipamento eletronico, como, por exemplo, um computador”.
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Para Turban (2007, p.157) “O comércio eletronico ou e-commerce descreve o
processo de comprar, vender, transferir ou trocar produtos, servicos ou informacoes
através de rede de computacao, incluindo a internet”.

Fagundes (2009, p.1) define: “O comeércio eletrénico como qualquer transacdo
comercial que envolva a cadeia de valor dos processos de negocio através de um
ambiente eletronico, por exemplo, a internet”.

De acordo com Albertin (2010, p.3) “O comércio eletronico pode ser definido
como a compra e a venda de informacdes e produtos por meio de redes de
computadores”.

Laudon e Laudon (2011, p.285) afirmam que: “Comércio eletrdnico (ou e-
commerce) refere- se ao uso da internet ¢ da web para conduzir negocios. ”

Ainda segundo Junior (2007, p.2):

“O comércio eletronico, assim como uma loja comum, é um conjunto de
atividades, onde existe um vendedor com a finalidade de vender um produto,
assim como um comprador que esta interessado por este produto e a partir

desses interesses sera dado inicio a uma negociagdo comercial. ”

Para Albarello e colaboradores (2012), hoje em dia, o comércio eletrdnico
representa a atividade econbmica mais crescente no mundo e estd cada vez mais
despertando o interesse de uma grande quantidade de investidores que estdo em busca
de retornos maiores.

Para Fagundes (2009):

““O comércio eletrnico através da internet é o ramo de atividade econdmica
que mais cresce no mundo. As jovens empresas que ingressam no comeércio
on-line tém atraido o maior nimero de investidores do mercado de acdes,
aumentando o valor de mercado de forma alucinante. ”

3.3 Comércio Eletrénico

Com a evolugdo da internet no mundo, uma imposi¢ao ¢ gerada na economia
devido a uma nova realidade, na qual a tecnologia ¢ a base para distribuicao de
conhecimento em relacdo a pratica de negocios entre empresas e clientes (COSTA,
2009).

O comércio eletronico, que atualmente é o meio de comércio com maior
crescimento na era moderna é o ato de vender ou comprar produtos por meio da

internet. Varios ramos da economia estdo ligados a esse tipo de comércio, isso faz com
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gue muitas empresas sejam motivadas a investir nesse tipo de estratégia. Inicialmente, o
que se vendia e comprava na internet eram apenas livros, CDs e demais produtos de
caracteristicas tangiveis e palpéaveis, mas com essa nova tendéncia de mercado, hoje se
comercializa diversos tipos de produtos, de um simples livro até uma televiséo, carro ou
passagens aéreas (DINIZ et al., 2011).

Devido a busca desenfreada das empresas para alcancar o sucesso, 0 e-
commerce se tornou uma ferramenta muito importante para adquirirem mais clientes, os
conhecendo melhor, melhorando a qualidade nas vendas e o lucro das empresas. Esta
estratégia é considerada 6tima para avancar além do mercado, adquirindo e conhecendo
cada vez mais os seus clientes e podendo oferecer aquilo o0 que o consumidor necessita
(DINIZ et al., 2011).

O crescimento do comeércio eletrdnico para as empresas, contribui para um salto
nas vendas, pois com um custo menor € possivel cativar um nimero cada vez maior de
clientes em pouco tempo. Além disso, ndo é necessario um espaco fisico e funcionarios,
como em uma loja fisica; isso faz com que se reduzam os custos. Outro beneficio € a
vantagem competitiva diante de empresas concorrentes (DINIZ et al., 2011;
VISSOTTO; BONIATI, 2013).

As empresas, precisam se preocupar também com a usabilidade de uma loja
virtual, segundo o Sebrae (2016, p.1) “se um site é simples de usar e funciona
adequadamente, melhores as chances de conseguir clientes e vendas”.

Os principais beneficios que os consumidores podem ter com 0 comércio
eletronico, sdo os baixos custos e agilidade na entrega. Esse servico fica disponibilizado
24 horas por dia, durante os 7 dias da semana e oferecem 0s mais variados Servigos
incluindo produtos personalizados de acordo com o desejo e perfil do cliente. Além
disso, permite que os consumidores realizem suas compras com a maior comodidade,
sem precisar sair de casa (DINIZ et al., 2011; VISSOTTO; BONIATI, 2013).

Com os consumidores brasileiros compreendendo melhor o custo-beneficio de
aquisicdes pela internet, a crise politico-econdmica nacional gerou para 0 comércio
eletrbnico oportunidades de se tornar um aliado no quesito compras, ja que o método de
compra é mais eficiente, podendo comparar produtos de diversos precos (E-BIT, 2016).

Com a evolugédo da tecnologia, surge outras formas de se fazer negdcios por
meio da internet, temos como exemplo, o mobile —commerce (FELIPINI, 2016).

O mobile-commerce é um novo modelo de vendas do comércio eletrénico, onde

as compras ou servicos sdo realizados por meio de dispositivos moveis.


http://www.e-commerce.org.br/author/bruna-martins
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3.4 Principais Categorias do Comércio Eletronico

Existem vérias maneiras de classificar o comércio eletrénico. De acordo com 0s
ensinamentos de Laudon e Laudon (2011) uma delas leva em consideracdo a natureza

dos participantes das transacoes.

Sob essa visdo as categorias mais conhecidas sdo: B2B, B2C, C2C, onde:

1- B2B (Business — to — Business) — S&o transacdes de compras, vendas de
produtos ou servigos realizados entre fornecedores e empresas, ou seja, de
empresa para empresas atraves da internet.

2- B2C (Business — to — Consumer) — S&o transagOes de compras, vendas de
produtos ou servicos realizados entre empresas com o consumidor final por meio
da internet.

3- C2C (Consumer — to — Consumer) — S&o transacdes de compras, vendas de
produtos ou servigos realizados entre consumidores através da internet, esse tipo
de comercializacdo pode ser realizado diretamente ou através de uma empresa
intermediaria.

Segundo a revista Ecommercenews (2009) existem outros tipos de categorias
que sdo: B2G, B2E e suas respectivas inversoes, onde:

4- B2G (Business — to — Governement) - Sdo transacfes de compras, vendas de

produtos ou servigos que sdo realizadas entre empresa e 0 governo, através da

internet, sdo exemplos deste tipo de categoria, as compras de fornecedores e

licitacdes.

5- B2E (Business-to-Employee) - Esse tipo de categoria é realizado quando uma

empresa oferece algum tipo de bens ou servicos para os seus funciondrios, atraves

de um ambiente intranet, podem ser exemplo dessa categoria, 0s programas de

ofertas a funcionarios, apolice de seguros, entre outros.
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3.5 Vantagens do Comércio Eletrénico

O comércio eletrdnico com a globalizacdo, se tornou uma indispensavel
ferramenta para a empresa que quer realizar seus negdcios além das fronteiras, pois
pessoas de qualquer parte do mundo podem ter acesso aos mesmos produtos, estejam

eles disponiveis na mesma cidade, ou em outras regifes e até em outros paises.

O cliente que utiliza uma loja virtual para realizar suas compras, pode ter mais
conforto, j& que ndo precisa sair de casa para efetivar suas compras, pode encontrar
produtos com precos mais acessiveis, produtos mais variados e diferenciados dos que
sdo encontrados nas lojas fisicas e 0 melhor, podem acessar as lojas virtuais a qualquer
periodo, 24 horas por dia e 365 dias por ano.

Existem alguns sites que funcionam apenas virtualmente, como por exemplo, as
lojas Submarino.com e Amazon.com, essas lojas vendem todas categorias de produtos e
servicos, desde aparelhos domésticos como geladeiras, fogdes, maquinas de lavar, até
passagens aéreas (NASCIMENTO; SILVA; SANTOS, 2009).

Segundo Mendonca (2008, apud Ferreira; Leite, 2009, p. 2), “ha bem pouco
tempo, ninguém imaginava comprar bens como TV ou geladeira sem precisar sair de
casa”.

Para Smith e pesquisadores apud Arroyo et al. (2006), algumas das vantagens

para os clientes sdo:
1- As escolhas dos produtos sdo realizadas com menos tempo e custo;

2- S&o disponibilizadas mais opc¢des de compra para o consumidor;

3- Com a globalizagdo se permite realizar negociagdes em qualquer parte do
mundo onde se possua internet;

4- As negociacdes podem ser realizadas 24 horas por dia;
5- Existem mais facilidades e formas de pagamento.

Segundo Braga e Silva (2008, apud Ferreira; Leite,2009, p. 2), outra vantagem €
que “podemos adquirir produtos que anteS teriamos que procurar e, as vezes, até ndo

encontrar em lojas que tinham somente estrutura fisica”.
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Ja as vantagens para as empresas segundo Albertin (2010) podem ser:

1- Inovacdo de seus produtos — Permitir que novos produtos criados ou que ja

existam sejam customizados de uma maneira transformadora.

2- Melhorar o Relacionamento com o Cliente - Gragas a mais variadas formas de
se obter informacdes sobre seus clientes, € possivel construir um relacionamento
mais personalizado de acordo com as necessidades dos clientes e padrdes de

comportamento.

3- Economia Direta- Utilizando uma infraestrutura de compartilhamento de
informacBes como a internet, transmitindo informacdes digitais é possivel

reduzir custos de entrega de informacdes aos clientes finais.

3.6 Desvantagens do Comércio Eletronico

Em todo tipo de negocio existem vantagens e desvantagens € no Comércio
eletrénico ndo é diferente. Em relacdo as desvantagens € preciso ter consciéncia que

alguns itens na realizagdo das compras online podem ser frustrantes.

Neste tipo de tecnologia ndo existe contato fisico, uma vez que o processo €
realizado através de computadores, quem compra ndo pode ver as caracteristicas fisicas
do produto, pois estd tudo limitado apenas em imagens. Isso afeta o controle de
qualidade do cliente que podera ver e tocar em seu produto apenas quando chegar por
encomenda, somente ap6s a compra e a entrega do produto € que o cliente realmente
poderd analisar a qualidade e caracteristicas anunciadas na internet (JUNIOR, 2007).

Para Goberto (2012, p.1) “Vocé ndo pode tocar o tecido da roupa que vocé quer
comprar. Vocé ndo pode verificar o quanto o sapato se ajusta aos seus pés. Vocé nédo
pode ‘testar’ o perfume que vocé deseja comprar. Comércio eletronico ndo permite
isso”. E por esse fator é que muitos optam ainda pelas lojas fisicas.

Outra desvantagem ainda de acordo com Goberto (2012) é que a maioria dos
sites de comércio eletrdnico ndo oferecem uma entrega rapida, € um processo mais lento
do que em lojas fisicas. Por exemplo, se vocé tem a necessidade de um produto naquele
determinado momento, uma loja online ndo ser4 o método de compra mais viavel, pois

levard um tempo para o produto chegar, e em muitas vezes leva dias. Existem algumas
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excecdes, como 0s produtos digitais (e-books, games, musicas), etc. Neste caso o
processo € completo e simples.

Apesar de muitos produtos estarem disponiveis em lojas online, ainda existem
outros que nao podem ser comprados. Por exemplo, os produtos “pereciveis” ou ainda
com o frete desproporcional. Ndo tem como comprar um sorvete, ou comprar um
produto que seu valor seja menor em relacdo ao valor do frete que é cobrado para
transportar o produto, essa transacdo se torna inviavel. Dependendo da regido em que o
produto sera entregue o valor do frete é muito caro, muitas vezes ultrapassa o preco do
produto e isso faz com que a realizacdo da compra seja cancelada e o cliente opte por
realizar sua compra em uma loja fisica (GOBERTO, 2012).

Segundo Junior (2007.p.6):

“O Comércio Eletronico trouxe também desvantagens ndo so6 para as
empresas, mas tambeém para os clientes e para a sociedade; questdes como
aumento do numero de desemprego, diminuicdo da qualidade dos produtos
entregues aos clientes, sdo alguns dos exemplos mais comuns das
desvantagens do Comércio Eletrénico”.

4 SEGURANCA DIGITAL

4.1 Principais Ameacas

Para a sobrevivéncia de um comércio eletrénico é essencial que ele possua
seguranca, porém ele por si s6 ndo consegue se proteger contra fraudes ou extravios de
informagdes pessoais que ocorrem com frequéncia na sua utilizagdo. Os clientes
precisam conhecer quais sdo as principais ameacas existentes para que consigam se
proteger e realizar acessos e compras pela internet com mais seguranca e confiabilidade
(DINIZ; CORREIA; BORGES, 2014).

Abaixo sera apresentado quais sao as principais ameacas encontradas.

4.1.1 FRAUDES NO COMERCIO ELETRONICO

As vendas no comércio eletrbnico crescem na mesma proporcdo que as

tentativas de fraudes.
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Fraude acontece quando ha um uso indevido das informacdes dos cartdes de
crédito tanto pelo titular do cartdo como por outras pessoas que conseguem tais
informacdes (SOUZA, 2013).

Hoje em dia, esta muito facil dar um golpe. Esse tipo de crime cibernético tem
um custo muito pequeno e oferecem grandes retornos ja que existem poucos riscos,
como essa area € muito pouco conhecida pela legislagdo brasileira, esse tipo de crime
ainda ndo tem muita prioridade pela justica (CANABARRO, 2016).

As fraudes online podem partir tanto das lojas, como dos compradores. Em
relacdo as lojas, existem sempre aqueles que vendem os dados cadastrais de seus
clientes, ou que os convencem a informar suas senhas de banco, se passando por
instituigdes financeiras (ECOMMERCENEWS,2014).

Ainda existem os ataques realizados por hackers, onde séo utilizados robos para
testar a seguranca de diversas paginas online e servidores. Assim que 0s robds
identificam uma baixa seguranca em algum site de comércio eletrénico, é realizado uma
invaséo, onde os hackers conseguem roubar dados de clientes e informacdes de cartes
de créditos (CANABARRO, 2016).

Uma maneira dos criminosos conseguirem roubar dados pessoais, dados de
cartdo de crédito ou senhas, é pelo famoso phising é uma corrupgéo da palavra “fishing”
(“pescar”, em inglés), um golpe online. Nesse golpe, criminosos enviam milhdes de e-
mails com spam, contendo link de URL direcionados para sites fraudulentos, se
passando por sites conhecidos e confidveis, como por exemplo, bancos ou
administradora de cartéo de credito (MICROSOFT, 2012).

Geralmente nestes e-mails incluem o nome da empresa e seu logotipo, o e-mail
parece ser auténtico, pois em alguns casos, a URL pode ter sido mascarada, para que o
usuario acredite que o endereco é real. Como 0s enderecos parecem ser reais, 0S
golpistas esperam que pelo menos uma fracdo dos destinatarios sejam “pescados” e
assim, passem seus dados pessoais. ApOs conseguir informacGes suficientes de suas
vitimas, os golpistas, podem: abrir novas contas usando o nome delas ou esvaziar contas
bancarias, além disso, podem vender os dados para mercados negros em busca de lucros
(NORTON,2016).

Um bom exemplo de golpe phishing, que aconteceu nesse ano, foi quando
criminosos enviaram e-mails falsos, destinados a turistas, no qual fazia o destinatario
acreditar que era ganhador de um “ prémio de loteria”, onde ele poderia assistir 0s jogos

olimpicos e o carnaval 2017 no Rio de Janeiro. Na mensagem era solicitado ao usuario
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que entrasse em contato com a empresa na assinatura daquele e-mail e que ainda fizesse
o download de um arquivo anexado. Ao clicar, o computador do destinatério era
infectado com cddigos maliciosos, o objetivo era roubar informagdes pessoais dessas
pessoas.

Outro exemplo de crime cibernéticos realizado neste ano, foram os golpes de
vendas de ingressos no facebook para os jogos olimpicos no Rio de Janeiro. Ha poucos
dias de comecar as olimpiadas 2016, criminosos com o intuito de roubar dados
bancarios de usuarios, ofereceram tickets para 0s jogos com precos promocionais
(ECOMMERCENEWS, 2016).

J& em relacdo as lojas virtuais, caso elas sejam vitimas de algum tipo de fraude,
terdo prejuizos enormes, ndo somente com o valor da venda que foi pago pelo cartdo de
crédito, mas também por todo processo envolvido na venda, como o0 marketing, taxas
administrativas, logisticas etc. (FERREIRA, 2016).

Um exemplo de prejuizo para as lojas virtuais é o Chargeback, que é o
cancelamento de uma compra online, realizadas por meio de um cartdo de crédito; isso
pode acontecer pelo ndo reconhecimento ou trapaca, pelo titular, de uma ou mais
compras realizadas por seu cartdo de crédito ou se a transacdo desobedecer alguma
regra prevista nos contratos. Esse instrumento tem por finalidade evitar que o
consumidor seja lesado ao ndo reconhecer alguma compra realizada com seus dados ou
que a compra desobedeca alguma regra pré-estabelecida no contrato. O titular,
desconhecendo uma compra em sua fatura mensal, pode ligar para a operadora de seu
cartdo de crédito, informando o ocorrido, a operadora entdo, ird analisar a situacdo e
caso seja detectado alguma anormalidade, esta procedera com o estorno do valor
efetivado da compra (RICCIO, 2015).

Segundo Ferreira (2016) atualmente, existem quatro tipos de Chargeback:

1- Fraude: Quando os dados do titular do cartdo de crédito foram clonados ou
furtados e com esses dados em posse sdo utilizados por alguém de ma fé.

2- Auto—Fraude: Quando o préprio titular do cartdo realizou uma compra em uma
loja virtual e agindo de trapaca, retorna ao banco solicitando o estorno do valor
que foi pago.

3- Fraude—Amiga: Quando a compra ndo foi realizada pelo titular do cartdo, mas

sim por alguém ligado a ele, como por exemplo, por irmdo, marido, algum
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parente ou amigo. Isso ndo € visto como trapaca, mas sim ndo conhecer a
realizacdo daquela compra.

4- Desacordo Comercial: E quando o cliente argumenta que a loja virtual
descumpriu com alguma coisa, pode ser, atraso na entrega, produto com defeito,

entre outros.

4.1.2 MALWARES

Um malware pode ser definido como qualquer tipo de software malicioso, que

pode infectar computadores, smartphone e tablets (AVAST, 2015).

Existem varios motivos que levam uma pessoa a desenvolver e propagar 0s
codigos maliciosos. Os principais motivos sdo: coletar informacdes confidencias, obter
vantagens financeiras e o vandalismo. Além disso, os codigos maliciosos muitas vezes
sdo utilizados na pratica de golpes da internet e disseminag&o de spam (CERT, 2012).

Os tipos mais comuns de malwares séo: spyware, worms, adware, ransomware,
rootkits, virus e cavalo de troia (AVAST, 2015).

4.1.2.1 Spyware

Esse tipo malware monitora informag0es sobre as atividades realizadas nos
computadores, como por exemplo, teclas digitadas e historico de navegacdo. Esse
software malicioso é dificil de se perceber, ja que € projetado para que seja executado
de um modo totalmente despercebido. Criminosos utilizam esse tipo de malware para
roubar, dados pessoais, dados financeiros e de cartdo de credito, segredos de industrias,
etc., com posse desses registros passam para terceiros sem que O USUArio perceba
(REALPROTECT, 2015).

Um spyware geralmente vem acompanhado a downloads em paginas web de
compartilhamento de arquivo, como, sites de downloads de musicas ou filmes gratuitos,
pode vir acompanhado também de outro software ou pode ser instalado quando é aberto
um link anexado de um e-mail enviado. Por serem tdo despercebidos é que a maioria das
pessoas nem imaginam que possuem um spyware em seus computadores (AVAST,
2015).
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4.1.2.2 Worms

Os worms tém a capacidade de agir de forma independente e por isso ndo se
unem a outros softwares. Eles sdo programas que possuem a intengédo de se espalhar a
partir de um computador para 0s outros.

Eles se utilizam de uma rede de computadores para conseguirem se espalhar
pelo envio de e-mails, podem também se replicar por compartilhamentos de dados ou
por vulnerabilidade de seguranca que pode existir nos computadores individuais
(REALPROTECT, 2015).

Os worms nao corrompem aos arquivos de sistema e nem a programas do
computador, entretanto eles consomem a banda larga, podem consumir também os
servidores e isso faz com que as redes e os computadores ndo consigam mais funcionar
adequadamente (AVAST,2015).

4.1.2.3 Adware

A palavra adware vem do inglés onde, ad = anuncio + software = programa,
sdo programas que exibem propagandas e anincio sem autorizacdo do usuério, e tornam
0s computadores e sua conexdo mais lentos. Geralmente vem no formato de pop-up, que
sdo aquelas janelas que abrem a todo instante enquanto se navega em um determinado
site (UOL, 2013).

A maioria desse tipo de malware s&o inconvenientes, mas ndo causam perigo.
No entanto, alguns tem a finalidade de coletar informag6es pessoais ou ainda rastreiam
sites que foram navegados e podem, além disso, gravar teclas que foram digitadas.

Um adware na maioria das vezes é vinculado a um software gratuito, porém
por algum tipo de rompimento de seguranca podem ser instalados em um sistema
operacional ou no navegador do computador.

Uma forma de se perceber que o dispositivo esta infectado é quando aparecer
propagandas que nao apareciam antes. Outra forma de se perceber é quando mesmo que
ndo se esteja navegando na internet apareca pop-ups ou ainda a pagina inicial do
navegador esteja alterada (AVAST, 2015).
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4.1.2.4 Ransomware

Esse tipo de malware é muito assustador; ele da ao hacker um meio de conseguir
bloquear uma maquina ou roubar dados como, arquivos de extensdo .doc ou .pdf. Com
isso, criminosos tentam arrancar dinheiro do usuério, solicitando o pagamento (um

resgate) para devolver o acesso aquele dispositivo (REALPROTECT, 2015).

Ransomware sdo criados por profissionais experientes na area de informaética,
assim como em outros tipos de malwares. Geralmente sdo inseridos no momento em
que o usuario clica num link por e-mail ou através de navegadores quando 0 usuario

entra em sites que se encontram infectados por esse tipo de malware (AVAST, 2015).

4.1.2.5 Rootkits

Rootkits sdo programas que podem ser instalados em diversos tipos de produtos
e sem que usuario percebe sdo utilizados para que hackers consigam controlar
remotamente um dispositivo.

Eles podem ser instalados de diversas formas; por extensdes de programas de
terceiros, ou entdo, por produtos de seguranga, que inicialmente parecem ser seguros.
Eles ndo possuem a capacidade de se dissipar sozinhos, porém, se tornam parte de
outros tipos de ameacas (AVAST, 2015).

4.1.2.6 Virus de Computador

Os virus de computador sdo softwares maliciosos que foram criados para
ocasionar danos. Para ser considerado como um virus, 0 programa precisa ter a
capacidade de se reproduzir para outros computadores.

Um programa ou um pedago de cdédigo é um virus de computador; ele €
conduzido pelo computador sem o entendimento do usuario.

A maioria dos virus tende a infectar para conseguir controlar sistemas frageis.
Assim, como na ciéncia biologica onde um virus pode ser transmitido de uma pessoa
para a outra, na tecnologia um virus pode se espalhar a milhares de computadores e

redes ao se produzir cépias dele mesmo (AVAST, 2015).
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Um virus para se tornar ativo e poder dar continuacdo ao processo de infeccéo,
depende de um programa ou arquivo hospedeiro, ou seja, para que um computador seja
infectado é necessario que um programa infectado seja executado (CERT, 2012).

Eles geralmente ficam ocultos em programas utilizados em comum com outras
pessoas ou podem estar presentes em um arquivo infectado anexado ao e-mail recebido,
ou em um arquivo baixado da internet como por exemplo, um PDF. Assim que o
arquivo é aberto o virus ja comeca a rodar automaticamente. O codigo pode reproduzir
copias dele mesmo e com isso realizar modificagdes no computador infectado
(AVAST,2015).

4.1.2.6.1 Cavalo de Trdia

Conhecido também como trojan, o cavalo de tréia € um programa que se
esconde dentro de outro, seu objetivo é infectar um computador e assim abrir um
caminho para criminosos mal-intencionados terem acesso aquele computador.

A origem dessa palavra se deve a Guerra de Trdia, quando gregos presentearam
o rei da, entdo, cidade de Troia, com um cavalo. Apds ser aceito, do presente, sairam
soldados gregos e eles abriram os portdes da fortaleza, assim permitindo que outros
soldados entrassem a destruissem a cidade.

O cavalo de troia, ¢ como um “presente de grego”, pois ele se passa por um
simples programa, mas na realidade, ele abre portas para que o hacker descubra senhas
ou invada um computador (DUARTE, 2014).

Esse tipo de virus geralmente é espalhado através de anexos enviados em e-
mails, mas, também, pode estar escondido em programas de download de games
gratuitos, filmes ou aplicativos (AVAST, 2015).

4.2 Ferramentas de Protecdo

Uma preocupacdo constante de uma empresa deve ser garantir a protecdo e
seguranca das informacgdes de um sistema corporativo, visando sempre assegurar que 0s
mesmos nao estejam sendo acessados por terceiros ndo autorizados, ou que essas
informagdes ndo estejam sendo corrompidas por estarem vulneraveis as agdes de virus,

hackers, fraudes, entre outras, resultantes de um sistema interno de uma mensagem ou
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por meio da internet, que podem transformar-se em prejuizos violentos para a
organizacao.

Da mesma forma como as empresas, 0s consumidores comuns também precisam
zelar pelo sigilo de suas informacgfes pessoais durante sua navegacdo ou durante uma
transacdo online (RIBEIRO et al., 2010).

Abaixo sera apresentado quais sdo 0s principais meios de seguranga que podem

ser utilizados tanto pelas empresas como pelos consumidores.

4.2.1 SEGURANCA NAS COMPRAS ONLINE

Para o consumidor a primeira medida a tomar € evitar sites de alguma empresa
desconhecida. Sempre visando sites em que ja se tem uma boa reputacdo, com bons
comentarios dos clientes. Outro item em que o consumidor deve ficar atento € de qual
pais é o site, pois realizando compras em sites estrangeiros fica mais dificil realizar

reclamagdes e contatos com a empresa fornecedora (ROLLO, 2008).

Para Albertin (2010, p.206): os sistemas, 0s processamentos de transacdo devem
satisfazer os requerimentos fundamentais de seguranca:

e Confiabilidade: As informagdes utilizadas no momento da transagéo devem ser
restritamente protegidas, para garantir a privacidade do usuario e também da
empresa, evitando roubo de dados;

e Autenticacdo: Os dois lados da compra tanto consumidor quanto vendedor
devem se sentir confortavel em relacdo a confianca de que a pessoa do outro
lado é quem diz ser mesmo;

e Integridade dos dados: Os dados que s&o enviados na transacdo ndo podem ser
alterados durante a transi¢do dos destinos;

e Na&o Repudio: Nenhum dos dois lados deve negar a transagdo apés o fato.

e Aplicacdo seletiva de servigos: Pode-se esconder parte da transacdo para que

n&o seja vista ao todo;
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Ja a empresa Microsoft (2016), recomenda algumas dicas para consumidores que

pretendem realizar compras online:

Proteger seu computador: € recomendado que para proteger o computador
sempre seja usado firewall, antivirus e softwares anti-spyware. Também
criptografar a conexdo das redes sem fio;

Sempre escolher senhas fortes, evitando nimeros ou palavras 6bvias;

Evitar clicar em andncios, ir diretamente ao site em vez de clicar em links
sugeridos em e-mails, pois muitas vezes podem ser falsos e maliciosos;

Procurar sinais de que o site da loja seja seguro, por exemplo com um link que
inicia com “https”, significa que o site usa criptografia para proteger seus dados,
portanto é seguro;

Nunca usar computadores publicos para realizar qualquer transacao ou consulta
bancéria, pois estes computadores estdo muito vulneraveis;

Sempre desconfiar de propagandas muito exageradas com precos muito abaixo

da média.

4.2.2 FIREWALL

Firewall € uma solucdo de seguranca, que analisa o trafego de rede a partir de

conjuntos de regras, determina quais operagdes de transmissao ou recuperacdo de dados

podem ser executadas. Ele é uma espécie de defesa do computador, sendo uma barreira.

Portanto sua funcdo basicamente é bloquear trafegos indesejados na rede e liberar
acessos seguros (ALECRIM, 2013).

Para Alecrim (2013, p.01):

“O pensamento que se deve ter é o de que o firewall é parte da seguranga,
ndo a seguranga em si, da mesma forma que acontece em um prédio, por
exemplo: muros, portdes, cameras de vigilancia e alarmes fazem a seguranca
de maneira conjunta, havendo menos eficiéncia se apenas um ou outro item
for utilizado”

Funcéo do Firewall:

Evitar e impedir invasdes no computador;
Barrar a entrada de arquivos maliciosos;

Negar envio de informagdes do computador em que ndo sdo reconhecidos.
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Funcdes que ndo sdo do Firewall:
« Proteger o computador de arquivos de downloads realizados pelo usuério;
« Barrar downloads de e-mails maliciosos;
o Impedir a criacdo de excecOes prejudiciais ao computador, realizadas pelo
usuario (HAUTSCH, 2010).

4.2.3 ANTIVIRUS

Os antivirus tém a fungdo de detectar virus e elimina-los do computador. Ele
ajuda a defender os dados e arquivos, que possuem no computador, de virus, que pode
danificar a maquina e aos seus dados. Normalmente, os computadores comprados,
possuem um antivirus com duracdo de 30 a 60 dias, que sdo disponibilizados como
experimental (SANTOS, MARTINS, 2009).

4.2.3.1 Funcionamento

Sé&o duas formas existentes de um antivirus detectar um virus no computador: 1-
comparar 0 arquivo suspeito com a lista de virus conhecidos ou 2- identificar algum
comportamento estranho no computador.

O método mais eficiente € o primeiro, no qual o virus € detectado a partir de
comparagOes realizadas com 0s virus que existem em uma lista, que é atualizada
frequentemente. E feita uma varredura nos dados, caso contenham semelhanca com
algum virus da lista o arquivo é movido para quarentena.

A quarentena € a etapa antes da remocao do virus, onde o arquivo é separado
para evitar infeccdo no resto do computador. Apds a quarentena serdo disponibilizadas
duas opcdes: excluir definitivamente o arquivo ou limpa-lo, caso seja algum documento
do word, power point, etc. (OLIVEIRA, 2012).

Um processo comum dos antivirus é chamado de analise heuristica, que tem a
funcdo de monitorar programas que realizam atividades suspeitas como alterar
configuracOes, tanto de sistemas quanto de arquivos do computador, caso isso aconteca
é emitido um alerta por parte do antivirus (BITDEFENDER, 2013).
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4.2.4 PROXY

Outro método que também é a utilizacdo de proxy, que pode restringir os dados
que trafegam na rede.

O proxy serve como um computador “General”, que comanda o trafego da rede,
portanto, as requisigdes dos computadores da rede, sdo sujeitas aos “comandos” do
proxy, liberando as solicitacbes dos outros computadores, outros tipos de requisi¢oes
serdo negados pelo proxy.

Este € um método muito utilizado em empresas para controlar os acessos dos
funcionarios e garantir a seguranca, bloqueando também destinos considerados “ruins”
para producdo (HAUTSCH, 2010).

Com a utilizacdo do TCP/IP nas redes locais, o servidor proxy tem papel de
retransmissdo, que € assegurado por pontes estreitas e routers. Gragas a utilizacdo de
um proxy € possivel um acompanhamento de registros realizados na rede. Assim é

possivel analisar os pedidos dos clientes e respostas dos servidores (KIOSKEA, 2014).

4.2.5 CRIPTOGRAFIA

O significado da palavra criptografia teve sua origem nas palavras gregas
kryptos e grafos, que significam escondido e oculto. A criptografia é a arte ou a ciéncia
em escrever em codigos ou cifras, mas também pode ser definida como um conjunto de
técnicas que possibilitam mudar uma mensagem que até entdo é escrita com total
clareza e torna-la enigmatica, proporcionando apenas ao destinatario da mensagem a
sua decifracdo (ALBERTIN, 2010).

Ainda segundo o autor, existem quatro categorias de ameacas de seguranca de
mensagens ou transagdes, sdo elas:

Disponibilidade: Uma loja de comércio eletronico precisa estar disponivel durante todo
0 periodo que o cliente desejar efetuar uma transacao;

Confiabilidade: Ela impede o acesso ou a liberacdo de informacGes restritas a usuarios
que ndo sdo autorizados, é importante quando é utilizado dados frageis como, nimero
de cartdes de crédito;

Integridade: Ela garante que os contetdos das transacfes de negocios permanecam
idénticos no decorrer de seu transporte, ou seja, as informacgdes que sdo recebidas

precisam ter o mesmo conteudo sem alteracdo das informacg6es que foram enviadas;
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Autenticacdo: E um mecanismo que garante ao destinatario da transacio ou da
mensagem a certeza da identidade do remetente ou a integridade das informacoes
recebidas, utilizando informacdes criptograficas transferidas do remetente para o
destinatario.

Temos, como exemplo, as compras online, onde todas as categorias sd@o
encontradas no procedimento de troca de informagdes transacionais. As informagoes
dos produtos como: precgo, especificacdo, pela qual se permite que a transacdo seja
realizada, precisa sempre estar disponivel o dia todo e no periodo em que o cliente
desejar efetua-la (Disponibilidade). Somente o cliente e a loja online podem ter acesso
as informagdes fornecidas nas transacfes online (Confiabilidade). O valor de uma
transacdo online ndo pode ser modificado. (Integridade). O cliente que esta realizando
uma transacgdo, precisar ser de fato quem ele diz ser (Autenticacdo) (OLIVEIRA, 2012).

Segundo Diniz et al., (2011), existem algumas partes basicas da criptografia,
séo elas:

1- Texto aberto: S&o as informagdes originais, no comércio eletrdnico podem
ser dados de uma transacdo como 0s numeros de cartbes de crédito;

2- Texto cifrado: As informac6es originais foram criptografadas, resultando
num formato desconhecido;

3- Algoritmo de criptografia: Formula matematica que é utilizada para
criptografar um texto aberto e altera-lo para um texto cifrado;

4- Chave: E um c6digo que é utilizado para criptografar ou descriptografar
uma informag&o ou mensagem.

Existem dois tipos de criptografia: chave simétrica ou chave privada e chave
assimétrica ou chave publica.

4.2.5.1 Criptografia de Chave Simétrica ou Chave Privada

Esse tipo de criptografia é a mais antiga, onde a chave, ou seja, 0 componente
que da permissdo a mensagem enigmatica trocada entre o remetente e o destinatario é a
mesma (simétrica) esta chave deve manter-se em segredo (privada) (OLIVEIRA, 2012).

Essa técnica que utiliza a chave compartilhada entre as partes, pode passar por
um grande problema na sua divisdo, ja que a chave precisa ser protegida na distribui¢do
para cada parte de sua comunicagdo. Um dos algoritmos utilizados nesse tipo de
criptografia € o DES (Data Encryption Standard) (ALBERTIN, 2010).
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4.2.5.2 Criptografia de Chave Assimétrica ou Chave Publica

Esse tipo de criptografia foi criado pelo matemético Clifford Cocks, na década
de 1970. Nesta criptografia cada parte da comunicacdo de dados, utiliza duas chaves
(assimétricas) diferentes, uma pablica e outra privada, ou vice-versa.

Aqui a chave publica pode ser fornecida para qualquer pessoa que queira realizar
uma comunicagdo com seguranca, poréem a chave privada deve ficar apenas em posse do
emissor ou titular, ou seja, apenas para quem criptografar a mensagem ou informacéo
(OLIVEIRA, 2012).

A informacdo criptografada com uma chave privada s6 pode ser
descriptografada, exclusivamente, com uma chave publica equivalente a ela.

Como apenas o0 emissor de uma mensagem criptografa tem acesso a chave
privada, uma decriptacdo com éxito proporciona a identidade real do autor e com isso
garante a integridade da mensagem.

Esse tipo de criptografia € a forma mais forte e pode ser aplicada para autenticar

um emissor, classificada como assinatura digital (ALBERTIN, 2010).

4.2.6 ASSINATURA DIGITAL

A palavra assinatura digital ¢ um género, referente a todos métodos de
identificacdo em transmissoes de dados eletronicos. Segundo Atheniense (2015) existem

varias modalidades, sendo as principais, descritas a seguir

4.2.6.1 Assinatura Digital com Certificado Digital

Possuindo uma chave publica, a permissdo em um arquivo criptografado sera
apenas de receber e passar a informacdo, sem possibilidade de edigdo. Com chave
privada € possivel editar o arquivo. Entretanto, ¢ usado um certificado digital, o qual ¢
responsavel de manter a integridade e seguran¢a do conteudo do arquivo, dando uma
“identidade” aos dados. Portanto, com a emissao do certificado ¢ possivel comunicar
duas ou mais pessoas desde que pelo menos uma tenha chave privada (GAZZARRRINI,

2012).
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4.2.6.2 Assinatura Digital sem Certificado Digital

Devido a auséncia do certificado digital, com dados navegando na rede sem
criptografia, esta modalidade ndo possui credibilidade, pois os dados podem ser
interceptados e alterados. Normalmente a maneira de realizar a identificagdao ¢ por meio

de login e senha (ATHENIENSE, 2015).

4.2.6.3 Chave Biométrica

A biometria tem a funcdo de reconhecer alguém por suas caracteristicas fisicas,
como por exemplo suas digitais. A origem a palavra vem do grego (bio=vida,
métron=medida), e serve para autenticar um individuo. Existem varias aplicacdes para
biometria, como seguranga, protecdo de transacdes bancarias, controle de acesso, evitar

fraudes, etc. (SILVA; FILHO, 2011).

4.2.6.4 Beneficios

A assinatura digital, utilizando a criptografia dos dados, garante a autenticidade
dos dados que estdo em uma transagdo eletronica. Com isso ¢ eliminado custos em
relacdo a manuseio, impressdo ¢ armazenamento de arquivos fisicamente, ¢ possivel
realizar tudo virtualmente e com validade juridica.

Utilizar a assinatura digital, junto com o certificado digital, garante a eliminagao
do uso de papel na rotina da empresa, também acelera os processos de uma maneira
sustentavel (CERTINEWS, 2013).

Para Atheniense (2015, p.01):

“Uma das grandes vantagens que vem impulsionando a macica utilizagdo da
Internet nos laboratérios decorre da possibilidade juridica de efetuar
transagdes sem o uso do papel e a distancia. O que resulta em economia,
celeridade e seguranga na prestacdo de servigos. Para que esta mudanga
cultural fosse implantada com confiabilidade, tornou-se necessario o
emprego de requisitos tecnologicos. Eles garantem a transagao realizada com
o documento eletronico autoria e integridade da informagao transmitida, além
de validade juridica. ”
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Abaixo é representado uma figura (Figura 1) em relacdo a grande diferenca entre
0s beneficios anuais do uso de assinaturas digitais em uma empresa que utiliza

assinatura digital e outra que utiliza papel em contratos.

ANTES CERTIFICACAD DIGITAL
&) | &
| 10,000 Contratos 10,000 Contratos

110.000 Folhas impressas 0 Falhas impressas

580.000 Rubricas | Assnaturs_[fJf50.000 Assinaturas
f:\ f:‘\ f:‘\ f:\ f:‘\
CJORCXCICARCIC)

| 10,000 horas/ ana 000 horas/ano
de Gestao de lontrates de Gestao de {ontratos

Comparativo de processos na CPFL Energia

Figura 1: Exemplo de recursos usados em empresas com assinatura digital e sem.

(CertiNews,2013)

4.2.7 CERTIFICADO DIGITAL

O certificado digital ¢ um documento eletrnico que é constituido por um nome
e um numero individual chamado de chave publica. Ele pode ser solicitado por
empresas, pessoas ou servigos (por exemplo, um site) e vem sendo aplicado
especialmente para promover uma maior seguranga nos envios de mensagens e
transagdes comerciais no ambiente virtual (RESENDE, 2009).

O certificado digital pode ser igualado a um documento, como por exemplo um

passaporte, no qual possui nele os dados pessoas do dono do documento e a identidade
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do emissor. No caso do passaporte a instituicdo encarregada pela autenticacdo e pela
emissdo do documento é a Policia Federal. J& um certificado digital a instituicdo
encarregada é uma Autoridade Certificadora (AC) (CERT, 2012).

Além de emitir certificados digitais a Autoridade Certificadora é responsavel
também pela publicacdo de certificados que sdo suspeitos. Apos realizarem analises ou
obterem informacdes, esses certificados ndo confidveis sdo colocados em uma listagem,
chamada de Lista de Certificados Revogados ou (LCR).

Essa lista € um arquivo eletrénico que é divulgado pela AC e nele contém o
numero dos certificados invalidos e a data de extingdo, isso faz com que os usuarios
possam ter conhecimento de sites fraudulentos (CERT, 2012).

Na figura abaixo (Figura 2), temos os dados que compdem um certificado
digital, sdo eles:

e Dados do dono do certificado (para quem o certificado foi emitido);
e Numero de série do certificado;

e Dados da AC que imitiu o certificado;

¢ Validade do Certificado (quando foi expedido e sua validade);

e Assinaturas Digitais (da AC e do dono do certificado).

Visualizader de centficadon “exemplo com ke l-"-H

Geral Detsihes

Este certificado foi homologado para estes usos

Cemificado para serador SSL

Expedido pars:
Nome Comum [CN) exemple com br

Empress (O

) Exemplo Ltds

Unidade Organizacional (OU) Exemplo NOC

Namero de séne 0717 COS42E 2 2GEREFGH AR R SERBL BRF2
Expedido por:

Nome Comum (CN) ExemploSign Class 3 Extended Valldation S5L CA
Empresa (0) CxemploSign

Unidade Organizzcional (OU) ExemploSign RDOT CA

Vadidade:

Expedido em 02J02)2013

Valdo ate oOND2/2013

Assinatior o

Assrature SHAL DASDOFCE 2381 CHE6 61 D1 SCEBEF44 96 CT EL FESE

Agsraturs MDS J40IB25A 68 T2 CS 01 B4 SEC0ROSE BFDS

Eechan

Figura 2: Exemplo de Certificado Digital
(CERT,2012)
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5 USABILIDADE

5.1 Definig¢des de Usabilidade

Para a norma ISO/IEC 9126 (1991) usabilidade pode ser definida como “Um
conjunto de atributos de software relacionado ao esforgo necessario para seu uso e para
o0 julgamento individual de tal uso por determinado conjunto de usuario”.

Para Nielson, Noa e Loranger (2007), usabilidade € uma caracteristica de
qualidade que esta relacionado a facilidade com que um produto pode ser utilizado e
pode referir-se ao éxito e rapidez com que o usuario o utiliza, seu grau de satisfacdo e
sua tendéncia a erros ao utiliza-lo.

Presman (2011, p.287) define usabilidade como um “Esfor¢o necessario para
aprender, operar, preparar a entrada de dados e interpretar um programa”.

Segundo o dicionario online Aurélio (2016) Usabilidade € definida como:
“qualidade do que ¢ usavel; caracteristica do que ¢ simples e facil de usar; capacidade
de um objeto, programa de computador, paginas da internet, etc.”

Uma importante elaboracdo de uma interface e a contribuicdo desta para um

sistema de facil utilizacdo é mencionada ainda segundo Presman (2011 p.287) como:

“ Se os mecanismos de interface tiverem sido bem projetados, o usuério flui
suavemente através da interacdo usando um ritmo credenciado que permite
que o trabalho seja realizado sem grandes esforgos. Entretanto, se a interface
for mal concebida, o usuario se move aos trancos e barrancos, e o resultado
sera frustracdo e baixa eficiéncia no trabalho”.

Segundo Teixeira (2014, p.69) “Usabilidade ¢ um termo usado para definir a
facilidade com que as pessoas podem utilizar uma ferramenta ou objeto para realizarem
uma tarefa”.

13

Teixeira (2014, p.69) ainda afirma que “ Hoje em dia, usabilidade ja ¢ vista
como um fator decisivo para o sucesso ou fracasso de um produto digital”.

Rubin e Chisnell (2008) destacam que, um produto ou servigo para ser usavel,
deve ser util, eficiente, eficaz, facil de aprender, satisfatdrio e acessivel.

Usabilidade envolve toda a arquitetura do sistema para qual o usuério saiba para
onde ir e consiga encontrar 0 que deseja nos primeiros tempos e ndo envolve apenas

questdes de interface grafica e design (TEIXEIRA, 2014).



37

5.2 Heuristicas de Usabilidade

Segundo o dicionario online Aurélio (2016) heuristica pode ser definida como:
“Arte de inventar ou descobrir; Método que pretende levar a inventar, descobrir ou
resolver problemas]...] ”

Jakob Nielsen, um advogado renomado, popularmente conhecido como “o rei da
usabilidade”, ¢ o responsavel pela criacdo de varios métodos de usabilidade, e no ano de
1995 prop6s uma lista contendo dez heuristicas de usabilidade que apresenta uma ampla
popularidade, sendo citada por diversos autores ainda nos dias atuais (NIELSEN, 1995).

Estas heuristicas sdo apresentadas a seguir como:

1. Visibilidade do status com o sistema
Os usuéarios precisam ser informados a todo momento sobre o que estad
acontecendo com o sistema, por meio de feedback dentro de um periodo desejavel.
Séo exemplos, as barras de progresso, que sdo itens que exibem o carregamento
de determinado procedimento indicando em porcentagens o quanto ja foi processado e

quanto tempo falta para seu término.

2. Jogo entre o sistema e o mundo real
O sistema deve falar linguagens de facil entendimento para os usuarios, com
palavras, frases e conceitos que possam ser compreendidos perfeitamente pelos

usuarios, ao invés de um vocabulario voltado para o sistema.

3. Controle do usuério e da liberdade
Constantemente usuarios podem escolher funcées erradas do sistema e precisam
de uma saida simples e clara e devem realizar uma navegacdo com liberdade.
Sé@o exemplos, as janelas de confirmacgé@o e opcdes para desfazer determinada

acao.

4. Consisténcia e padroes
O sistema deve padronizar (icones e botdes) para situagdes que possuam uma
mesma acdo, para que 0S usuarios nao precisem se perguntar se determinadas situacGes
ou acgOes significam a mesma coisa e assim facilitar o reconhecimento e memorizagéo

de tarefas.
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5. Prevencdo de erros
Melhor do que boas mensagens de erros, com certeza € um bom projeto que

impeca que os problemas possam ocorrer em primeiro lugar.

6. Reconhecimento ao invés de recordacao
O sistema precisa conter objetos, acfes e opgdes que possam ser visiveis ao
usuario, minimizando assim a necessidade de memorizagdo. E preciso criar uma

interface que forneca instrucdes de utilizacdo do sistema.

7. Flexibilidade e eficiéncia de uso
E preciso tornar a navegagdo mais flexivel e agil criando “ aceleradores”, atalhos
que possa facilitar os processos realizados pelos usuarios, para que possam acelerar a

interacdo e servir tanto para Usuarios experientes como para os inexperientes.

8. Estética e design minimalista
Um sistema nado precisa conter informac6es que sao irrelevantes para o usuario,
deve apenas conter o que é necessario de forma simples e direta, sem sobrecarregar de

informagdes a tela.

9. Ajudar os usuarios a reconhecer, diagnosticar e recuperar de erros
As mensagens de erro ndo devem ser expressas em codigos, mas sim em uma
linguagem simples de se entender, indicando com precisdo qual o problema e

consequentemente sugerindo uma solucao.

10. Ajuda a documentacao
Uma documentagdo deve ser fornecida ao usuério, onde ele possa encontrar

solucdes e ajuda de facil acesso e de forma simples e clara.
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5.3 Usabilidade no Comércio Eletrénico

Um conceito essencial quando falamos de comércio eletronico é a usabilidade.
Hoje em dia e indispensavel exibir uma loja virtual estruturada que garanta uma
navegacgdo adequada ao consumidor, isso € uma obrigacdo de qualquer empreendimento
que desejar atingir o seu sucesso no mercado virtual (MARTINS, 2015).

A usabilidade estd exatamente ligada ao design. N&o possibilita apenas
simplificar o uso de uma interface, mas também em melhorar a relacdo de um lojista
com seu cliente. E importante pensar que o usuario tem um perfil &gil e prético e que
ndo vai perder tempo tentando entender o que nédo esta conseguindo, mas, sim, ira partir
para outro negdcio, ou seja, ira partir para uma outra loja virtual. O que é preciso ser
feito é facilitar o servico de navegacdo exigindo o minimo de esfor¢os dos usuarios
(MARTINS, 2013).

Usabilidade é o resultado da maneira em que uma loja virtual é desenhada, mas
vai muito além das questfes visuais. Usabilidade nada mais é do que a facilidade que o
usuério encontra ao navegar em uma loja virtual durante uma busca pelo que deseja.
Quanto mais simples for esse procedimento para o usuério, menor sera o nivel de atrito
que desestimula uma efetivacdo de compra e assim menor serdo as chances de que erros
possam ocorrer (FELIPINI, 2015).

Segundo Martins (2014) o consumidor quando entra em uma loja virtual cria
algumas expectativas, como:

Encontrar o produto que deseja com mais facilidade. Quando o consumidor
navega em uma loja, muitas vezes ele ja sabe o que pretende comprar. Imediatamente, a
sua primeira atitude é pesquisar no campo de busca o produto. E nesse exato momento
que as lojas precisam ficar atentas para ndo perder sua venda, como: criar uma filtragem
correta dos termos que estdo sendo pesquisados, fornecer sugestdes de produtos
semelhantes e caso a pagina ndo exista e ocorra o0 erro 404, essa pagina precisa ser o
mais amigavel possivel.

Navegar com facilidade por todas as paginas. Quando o consumidor ainda ndo
tem certeza do que pretende comprar, ele espera poder navegar sem complicacdes por
todas as sessbes e departamentos da loja. Cabem aos lojistas garantirem o
direcionamento corretos de links, sejam eles por meio de botdes ou nas préprias paginas

da loja.
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Encontrar o conteldo que procura organizado. Dentro de uma loja virtual, o
consumidor busca por informac6es importantes que sao de seu interesse, as quais devem
ser fornecidas de forma organizada e correta. Essas informagdes sdo: valor do frete,
formas de pagamentos e utilizacdo do produto e devem sempre estar claras, objetivas e
sempre visiveis, facilitando assim a navegacdo do consumidor.

Algumas medidas que devem ser adotadas pelas lojas virtuais sdo: (MARTINS,
2015).

Possibilitar ao cliente uma experiéncia satisfatoria, certificando que pelo menos
0 bésico esta sendo fornecido, um exemplo, seria facilitar a leitura, onde muitas vezes o
fundo da loja virtual ndo contrasta com o texto, uma boa sugestdo é deixar o fundo
branco com letras pretas, parece simples e €, porém, € muito mais eficiente.

E preciso apresentar um menu que seja mais pratico, contendo opcdes de
categorias mais importante, para que com isso 0 consumidor ndo possa enganar-se.
Muitas vezes o campo de busca é mais utilizado do que o proprio menu, entao, é preciso
garantir um campo de busca com a mesma eficiéncia que o menu.

E preciso adaptar o tamanho da fonte para facilitar uma leitura. Muitas lojas
virtuais falham nesse quesito pois, utilizam de letras menores do que o ideal, essa
questdo € essencial pois existem consumidores com problemas visuais e muito desses
idosos, além disso, os monitores possuem atualmente mais pixels, e a utilizacdo de
smartphones e tablets aumentou, entdo é preciso que seja tudo adaptado para cada tipo
de dispositivo.

Utilizar pop-ups ou splash screens com moderagdo e com um objetivo bem
definido, como para oferecer desconto para uma compra. Algumas lojas virtuais
apresentam esses recursos constantemente e com diversos objetivos para 0s visitantes.

Para Martins (2013) existem outras medidas que completam as anteriores:

E preciso dar o maximo de detalhes do produto como: tamanho, cor, mostrando
0 produto em diversos angulos, utilizando zoom e mostra-lo em outras op¢des de cores
disponiveis, impedindo que o usuario compre sem que tenha escolhido o produto da
maneira que desejava, evitando uma insatisfacdo pds-venda.

Trabalhar com produtos relacionados, como por exemplo: “Quem comprou,
levou também” ou “Compre junto” isso pode aumentar o faturamento de uma compra e

além disso pode oferecer promocdes que combinem com o item desejado pelo cliente.
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6 EVOLUCAO DO COMERCIO ELETRONICO

6.1 Evolucdo do Comércio Eletronico no Brasil

O comércio eletrénico comecou em 1995, quando as primeiras lojas descobriram
uma nova tatica para vender seus produtos. A internet nessa época ainda era considerada
como “bolha de oportunidades” e isso se estendeu até¢ o ano 2000. Em meados de 2001
as empresas que comecaram a investir nesse novo sistema de comércio virtual estavam
encontrando dificuldades para conseguir obter capital para seus negocios, pois estavam
enfrentando a resisténcia de novos investidores que eram mais racionais e pessimistas
em relacdo ao novo mercado que estava surgindo, sobretudo com o risco de retorno
sobre os seus investimentos (ALMEIDA; BRENDLE; SPINOLA, 2014).

Em 2002 o comércio eletrbnico ja atingia um faturamento de R$ 850 milhdes.
No ano seguinte, as lojas virtuais comecaram a exibir balangos positivos em suas
vendas, 0 que mostrava que esse mercado estava no rumo certo, ja que o faturamento
havia crescido 41% em relacdo ao ano anterior, chegando em torno de R$ 1,2 bilhdes.

No ano de 2004 os produtos mais procurados foram livros, CD’s e DVD’s,
quando surgiram novos mecanismo de busca, como o Buscapé e a Google, que
comecaram a se fortalecer como 0s maiores motivadores das compras virtuais
(GUASTI, 2010).

Em 2006, o comércio eletrénico faturou aproximadamente R$ 4,4 bilhdes, um
aumento de cerca de 76% a mais que o valor registrado no ano anterior, quando o
faturamento foi de R$ 2,5 bilhdes. Com o crescimento exorbitante, as lojas virtuais
estavam se consolidando e ganhando cada vez mais importancia no mercado; € valido
ressaltar que a concorréncia aumentava simultaneamente (ALMEIDA; BRENDLE;
SPINOLA, 2014).

Os dois anos seguintes foram importantes para 0 comércio virtual. Em 2008, os
desafios foram ainda maiores, por conta da crise financeira; apesar desse fator o
faturamento foi de R$ 8,2 bilhdes. Apds passar pela crise mundial quase inabalado e
principalmente pelo retorno de créditos ao consumidor e pelo aumento da confianga ao
realizar compras virtuais o faturamento em 2009 foi de R$ 10,6 bilhdes, o que

representou um aumento de 30% perante o faturamento anterior (GUAST]I, 2010).
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Segundo o E-bit (2016), o atual momento da economia no Brasil, apresentou
diversas dificuldades na trajetoria de crescimento percebida nos anos anteriores. Com
um cenario desfavoravel, o comércio eletrénico brasileiro nos primeiros meses desse
ano, praticamente ndo exibiu nenhum crescimento. Apenas sinalizaram recuperagdo
quanto as vendas nos dois Ultimos meses desse primeiro semestre de 2016, quando o
comércio eletrdnico conseguiu atingir um crescimento nominal de 5,2 % em relagdo ao
ano passado, a estimativa é que o crescimento nominal até o final do ano chegue a 8% e
que seu faturamento seja de aproximadamente R$ 44,6 bilhdes.

A figura abaixo (Figura 3), apresenta o grafico da evolucdo do comércio
eletronico nos Gltimos dezesseis anos, de acordo com dados do (E-bit, 2013, apud
Almeida; Brendle; Spinola, 2014) e a partir dos dados do E-bit (2016).
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Figura 3: Evolucdo do faturamento do comércio eletrébnico no Brasil - em

Bilhdes.

6.2 Novos Modelos de Comércio Eletrénico

Com a chegada de novas tecnologias comecaram a existir novos modelos de
comércio eletronico, onde segundo Almeida; Brendle; Spinola (2014) as transacgdes
comerciais podem ser realizadas por outros canais como: compartilhamento de dados,
dispositivos moveis, redes sociais € por televisdes € ndo apenas por sites como era

inicialmente.
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Abaixo ¢ apresentado os novos modelos de comércio eletronico.

6.2.1 P2P

De acordo com Almeida; Brendle; Spinola (2014, p. 142) “Transagdes entre
pessoas, compartilhando, normalmente arquivos digitais, sem a necessidade do
intermediador. ”’

O P2P (peer to peer), € o compartilhamento digital de arquivos entre pessoas,
sendo utilizada uma rede para conectar os computadores e compartilhar as informagoes.
Normalmente este modelo ¢ confundido com o comércio de consumidor para
consumidor (C2C), pois ¢ realizado um comércio. Entretanto o modo P2P também
permite o compartilhamento dos arquivos como musicas, filmes, livros, etc.

(TASSABEHIJI, 2003, apud MENDES, 2013).

6.2.2 M- COMMERCE

O M-commerce, ou comércio mobile, € um novo modelo que esta crescendo
aceleradamente. Consiste em transacdes comerciais realizadas por dispositivos moveis,
como smartphones, tablets, etc (MENDES, 2013).

No Brasil com o surgimento dos smartphones em meados de 2010, e com um
crescimento das vendas favoraveis a partir de 2013, comegou uma verdadeira mudanca
nos habitos de compras dos consumidores (E-BIT,2015).

De acordo com o E-bit (2015) o acesso as lojas virtuais no ano de 2015 via
dispositivos moveis no Brasil foi de 35 %. Isso quer dizer que um ter¢o do tempo em
que os consumidores navegaram em lojas virtuais, eles estavam utilizando smartphones
ou tablets. Ainda, segundo o E-bit em dezembro de 2015 as compras que foram
realizadas por dispositivos moveis representaram 14,3% dos pedidos do comércio
eletronico.

De acordo com a TELECOM (2015, p.1):

“O ntmero de pessoas que usam o smartphone para ter acesso a internet
continuou em crescimento no Brasil e chegou a 72,4 milhdes no segundo

trimestre de 2015. O aumento foi de 4%, ou cerca de 4 milhdes de pessoas a
mais em relagdo aos 68,4 milhdes do primeiro trimestre. ”

Em 2016, a participagdo dos dispositivos moveis nas compras de lojas virtuais

foi correspondente a 23% no primeiro semestre (E-BIT, 2016).
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Ainda, segundo o E-bit (2016, p.27) apesar do crescimento significativo em

2015, o comércio eletronico via dispositivos moveis, tem muito a crescer em
comparag¢do a outros paises. “Na ultima Black Friday nos Estados Unidos em novembro
de 2015, a IBM estimou que 36% do total das vendas no e-commerce foram feitas em
dispositivos moéveis e que 57% do trafego das lojas vieram através desses dispositivos”.

Em paises como Suécia, China, Espanha, Noruega e Dinamarca existe um
maior crescimento do m-commerce. Paises emergentes como Taiwan, India e Brasil, o
qual a compra através de dispositivos mobile ja somam 10% do total de compras online,
possuem um bom niimero de crescimento, aproximadamente 60%, devido ao aumento
do uso de smartphones e tables, popularizando este modelo de compra (SCHIAVINI,
2015).

Segundo Coupofy (apud Schiavini 2015, p.1) “o m-commerce cresce 300%
mais rapido do que o e-commerce.”

Este modelo de comércio eletronico evolui muito através da utilizacdo das
redes sociais, onde os consumidores possuem uma grande rede de amigos conectados, o
que gera uma abrangéncia da propaganda de produtos (FELIPINI, 2015).

Um exemplo do uso deste modelo ¢ o pagamento realizado por um aplicativo
da rede Walmart norte-americana, em que ¢ realizada a leitura do cédigo de barras pelo

aplicativo e efetuada a compra em caixas automaticos (MENDES, 2013).

6.2.3 S- COMMERCE

S-commerce ¢é a realizagao de comércio através de redes sociais, com intuito de
buscar mais clientes. O foco deste modelo ¢ utilizar a maior vantagem das redes sociais,
que ¢ a rede de pessoas conectadas se relacionando. Muitas empresas utilizam este
recurso como uma ferramenta bem util para divulgacao de produtos. Um exemplo deste
uso ¢ da empresa Amazon, em que o usudrio pode entrar em sua conta da loja pelo
facebook, com isso a empresa conecta com a rede de amigos do usudrio, sugerindo
presentes em datas comemorativas e tracando perfis dos usuarios (MENDES, 2013).

Nao se limitando em apenas fornecer produtos, as lojas online também
oferecem uma resposta mais rapida e eficiente ao consumidor, através de comentarios
em paginas nas redes sociais. Com isso a empresa adquire mais dicas e sugestoes,

consequentemente aumentando os negocios.
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O relacionamento entre os usuarios de uma rede social permite que, um
usuario ao relatar sua experiéncia com determinado produto, este comentério se torna
um argumento confidvel para seus amigos da rede, gerando mais resultado da
popularizagdo do produto ou servigo (SANTOS, 2016).

Para Drumond (2014, p.1):

“Pesquisas de instituicdes como a e-bit, mostram que os brasileiros passam
mais tempo em sites de redes sociais do que em outros tipos de sites. Redes
sociais sdo mais acessadas que o proprio e-mail desses tipos de usuarios. O
que atrai tanto essas pessoas, € justamente o conceito desses sites que ¢
basicamente proporcionar a criagdo do proprio contetido e ver o que pessoas
da mesma rede de relacionamento (amigos, parentes, colegas, etc.) estdo
produzindo no momento. E a contribuicdo dessas redes para o e-commerce ¢é
justamente esse conceito de redes sociais nas plataformas de comércio
eletronico. ”

6.2.4 T- COMMERCE

T — Commerce ¢ a venda de produtos ou servicos realizados por meio das Smart
TVs. As Smart TVs trouxeram para 0s consumidores um conceito de conectividade,
compartilhamento e interatividade, ja& compreendidos pela utilizacdo de smartphones e
tablets. Da mesma forma que os dispositivos moveis as Smart TVs possuem lojas de
aplicativos, onde permite que diversas marcas e produtos possam interagir com um
publico que ndo para de crescer no pais (SIMAS, 2012).

A interatividade é com certeza a melhor parte da TV Digital. Com ela é possivel
que aplicacdes possam ser executadas no aparelho de televiséo, onde é possivel acessar
varios servicos, como: jogos, realizar diversas operacdes adicionais como: operacdes
bancarias, midias sociais, acesso a aplicativos, enquetes, etc.

Outros servigos que sdo oferecidos por essa nova modalidade de comeércio
eletronico sdo por exemplo, ao assistir um jogo de futebol, onde o usuario pode comprar
ingressos para o proximo confronto de seu time favorito ou comprar a camiseta oficial
do clube (OLIVEIRA, 2011).
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6.3 Evolugdo do E-Consumidor

Em 2015, o comércio eletronico brasileiro completou 20 anos e 0 que se pode
analisar é a evolucdo do e-consumidor, que antigamente era totalmente dependente de
lojas com estruturas fisicas e que hoje em dia esta cada vez mais se rendendo aos
beneficios e comodidades que as lojas virtuais proporcionam.

Alguns fatores sdo 0s responsaveis pelo ingresso de novos e-consumidores
como: o envelhecimento populacional, aumento na qualidade de vida, consumismo,
utilizacdo de novas ferramentas como m-commerce e ainda a personalizacdo de
produtos ou servigos através de analises de perfis de clientes que geram ofertas
assertivas e que sdo oferecidas pelo Big Data (MENDES, 2015).

Inicialmente, com certeza existiam consumidores encantados apenas com o fato
de poder comprar produtos como livros, CDs e outros demais produtos de
caracteristicas palpaveis e tangiveis (DINIZ et.al, 2011).

A maiorias dos comércios eletrbnicos lancados nessa época eram considerados
apenas complementos de lojas fisicas e ndo comércios que pudessem trazer
rentabilidade como hoje em dia sdo considerados.

Com o passar do tempo e consequentemente com 0 avango da tecnologia, com
plataformas mais resistentes, lancamentos de novas ferramentas para analise e
mensuracdo de resultados e com bases em outros paises que vendiam diversos produtos
de varios segmentos, o comércio eletrdnico brasileiro passou a ter mais visibilidade e
gerar mais investimentos. Para as lojas online o divisor de &guas para aumentar suas
receitas e niameros de clientes, sdo aplicacBes de layouts perfeitos e navegacdes simples
(MENDES, 2015).

A evolucdo dos e-consumidores os tornaram mais exigentes. Eles querem mais
do que entrar em uma loja e poder comprar. Os e-consumidores estdo sempre buscando
se relacionar com a marca e querem interagir, querem pesquisar e comparar pregos dos
produtos, suas vantagens e servigos oferecidos, estdo em busca de lojas que cumpram
com o0 que prometem. Pesquisam com seus amigos e em redes sociais, trocam
experiéncias de compras de diferentes setores de produtos.

Querem que as informacBes estejam sempre claras ou partem para as
concorrentes, querem saber quais sdo 0s prazos de entrega, ndo se importam em esperar
alguns dias, desde que o produto chegue em perfeita condicdo e que o prazo esteja
estipulado e bem claro na loja virtual (MORAES, 2012).
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Os e-consumidores de hoje esperam ser surpreendidos, querem ganhar brindes e
descontos oferecidos especialmente para eles, s6 assim eles serdo fiéis a marca e com
certeza isso 0s tornardo marketing gratuitos das lojas virtuais nas principais redes
sociais (MENDES, 2015).

6.4 Evolucdo da Web
6.4.1 WEB 1.0

A web 1.0 é como a internet surgiu, com sites pouco interativos e com diretérios
para links online. Nesse meio as paginas ainda estavam em desenvolvimento, possuiam
um contetido muito limitado, sendo a maioria delas de empresas. Portanto, o conteido
buscado na web ainda era muito técnico.

Apos evoluir de apenas uso militar e em universidades, a internet se tornou uma
grande mudanca nos meios de comunicacdo no mundo. O uso passou a ser mais pessoal
a as informacdes foram se abrangendo, surgindo as trocas de mensagens por e-mail e
motores de busca (VICENTIM, 2013).

Para Vicentim (2013, p.1): “Os principais servi¢os dessa época eram o Altavista,
Geocities, Cadé, Hotmail, DMOZ, Yahoo! e, claro, o Google.

6.4.2 WEB 2.0

A web 2.0 possui um contedo com grande parte gerado por seus usuarios, em
um ambiente onde muitas pessoas produzem contetido e todas consomem este conteudo.
Um exemplo deste modelo de web é o site Wikipédia, onde varias pessoas podem editar
seu contelido e todos podem usa-los. O usuario que, antes, apenas consumia o conteido
da web, hoje também contribui e pode ser considerado um produtor. Com este avanco,
0s mecanismos de busca evoluem e abrangem um maior contetdo (HOPPEN, 2015).

O termo web 2.0 foi proposto por Tim O'Reilly em 2003, no qual O'Reilly dizia
que este termo se refere a grande mudanca na internet, sendo uma plataforma, com
novas regras. Segundo este conceito a mais importante regra da internet era de

aproveitar a “inteligéncia coletiva” (DANTAS, 2016).
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6.4.3 WEB 3.0

Este movimento surgiu de uma grande juncao de midias digitais, que, em pouco
tempo produziu uma grande quantia de informaces a respeito de consumidores, que no
mercado atual é algo muito valioso para empresas criarem estratégias (FERREIRA,
2014).

A web 3.0 é um cenéario muito mais amplo, em que as pessoas estdo conectadas
sempre, todos os dias e a todo momento, devido ao aumento do uso de smartphones,
Smart TV's, tablets, carros, videogames, etc. Cada dia a internet estd mais presente em
dispositivos (VICENTIM, 2013).

O termo web 3.0 é caracterizado por organizar a grande quantidade de
informacBes de usuarios e consumidores, para que 0S Sistemas possam prever
tendéncias no mercado e satisfazer o seu cliente na internet. Portanto, os sistemas se
mostram mais “inteligentes” e preparados para compreender melhor seu cliente, sendo

mais eficiente (FERREIRA, 2014).

6.5 Inteligéncia de Negocios

Através de jogadas de marketing e tomadas de decisGes necessarias e
planejadas, a fidelidade dos clientes pode ser obtida. Para que as empresas consigam se
manter ativas e conquistarem lucratividade em seus empreendimentos, é preciso que as
mesmas tomem decisfes corretas. Porém n&o tem sido facil tomar decisbes corretas e
conseguir analisar a causa de seus problemas pela raiz (SILVA; TERRA, 2015).

Existem ferramentas que permitem aos envolvidos em tomadas de decisdes
dentro de uma organizacdo, selecionar quais informacdes sdo mais apropriadas ao
problema em questdo e com isso conseguir analisar situacfes, tomando assim decisdes
mais precisas. Uma das ferramentas que estd sendo buscada pelas organizacdes é o
Business Intelligence (Bl) (CAPUANO et al., 2009).
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Para Angeloni e Reis (2006, p. 3), o business intelligence pode ser definido
como:

“Inteligéncia de Negécios ou Inteligéncia Empresarial compfe-se de um
conjunto de metodologias de gestdo implementadas através de ferramentas de
software, cuja funcdo é proporcionar ganhos nos processos decisorios
gerenciais e da alta administraco nas organizac@es, baseada na capacidade
analitica das ferramentas que integram em um s6 lugar todas as informacGes
necessarias ao processo decisério. Reforca-se que o objetivo do Business
Intelligence é transformar dados em conhecimento, que suporta 0 processo
decisorio com o objetivo de gerar vantagens competitivas”

Em outras palavras segundo Antonelli (2009, p.01) “o Business Intelligence ou
(BI), é uma ferramenta que se utiliza da tecnologia da informacdo para coletar dados,
analisa-los e transforma-los em informacéo para as organizagdes”.

O principal objetivo da utilizacdo do Bl é transformar os dados que foram
coletados pela organizagdo em informagfes importantes para o processo de tomada de
decisdo da organizacdo. De posse dessas informacGes € possivel cruzar dados e assim
poder ver as informacGes de varios angulos, observando os indicadores de desempenho
da organizacdo (SILVA; TERRA, 2015).

Em um ambiente cada vez mais competitivo as empresas precisam de
ferramentas para gerenciamento como aliados no comércio eletronico.

Dispor de ferramentas de gerenciamento ¢ fundamental para conseguir
acompanhar todos os detalhes nas operagdes das empresas e conseguir coletar o maior
nimero de informacdes sobre os clientes para obter maiores desempenhos em uma loja
virtual. Ter respostas rapidas aos fatores administrativos € uma das principais armas de
um ambiente empresarial moderno e com certeza ¢ uma das tendéncias do comércio

eletronico (GUIADEECOMMERCE, 2016).
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Abaixo ¢ apresentado algumas ferramentas que sao tendéncias e contribuem para

a evolugdo do comércio eletronico.

6.5.1. CADEIA DE SUPRIMENTOS

A cadeia de suprimentos (Supply Chain) ¢ a juncdo de todos os investimentos
utilizados na fabricagdo e distribuicdo de um produto vendido ou algum servico
realizado. Desde fornecedores até seus clientes (MORALIS, 2014). Além disso, ¢ um
agrupamento de entidades interligadas em que o objetivo € o produto final, interligando
muitos processos para se formar o grupo (HAUSMAN, 2000, apud BRUSTELLO,
SALGADO, 2006).

Segundo Morais (2014): “o SCM (Cadeia de Suprimentos) engloba o:

e Gerenciamento da oferta e demanda;

Matérias primas;

e Manufatura;

e Acompanhamento de estoque e pedidos;
e Controles de distribuicdo e entrega;

e Fluxo Eficaz ¢ Eficiente de Matérias e Informagdo. ”

6.5.1.1 Estrutura

6.5.1.1.1 Producao

Em uma titica para decisdes com referéncia a produgdo, o centro das
atencdes deve ser o que os consumidores mais procuram e também o que mais
compram. Portanto ¢ importante verificar quantos produtos a empresa deve desenvolver

ou realizar contratos com empresas terceiras.
6.5.1.1.2 Fornecedor
Em relagdo ao fornecedor, a empresa precisa planejar como serao fabricados

os bens, definindo os fornecedores ideais para uma producdo de qualidade. A

terceirizacdo ¢ uma opcao quando a empresa ndo tem a estrutura ou possibilidade de
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fabricar seus componentes. Para a contratagdo de uma “terceira” a empresa deve ficar
atenta a algumas caracteristicas como, o tempo de entrega dos componentes, qualidade

destes mesmos e a flexibilidade na producao.

6.5.1.1.3 Estoque

Um equilibrio deve ser mantido na organizagdo, mesmo com um maior
estoque, em que, muitas vezes gera prejuizo a empresa, até ndo possuir nenhum estoque,

que tem a possibilidade de ndo suprir & quantidade de vendas.

6.5.1.1.4 Localizagéo

O planejamento de onde a empresa serd construida ¢ muito importante, pois
necessita a verificagdo de demanda e satisfacdo dos consumidores. Deve ser analisado
varios fatores como a localizagdo de estoques e fornecedores também. Verificar os
incentivos em que a regido oferece também ¢ um planejamento de localizagdo da

empresa.

6.5.1.1.5 Transporte

“E importante ter em mente que aproximadamente 30% do custo de um
produto ¢ compreendido pelo transporte, entdo usar o modo de transporte correto ¢

crucial. ”

6.5.1.1.6 Informacéao

A empresa deve captar as informacdes de seus consumidores para melhoras

cada vez mais e satisfazer o cliente.
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6.5.2 GERENCIAMENTO DO RELACIONAMENTO COM O CLIENTE

O gerenciamento do relacionamento com o cliente (Customer Relationship

Monagement-CRM) segundo Albertin (2010, p.78):

“E a prética empresarial de gerenciar as formas de relacionamento com os
clientes, tanto pessoas juridicas como fisicas, que contam com sistemas
formados por varias tecnologias, todas com o objetivo de conhecer o cliente e
seu perfil, atender melhor suas necessidades, incentivar maior volumes de
compras e ganhar fidelidade”.

O CRM surgiu em meados da década de 70, quando os softwares possuiam
funcdes simples a fungdes mais sofisticadas. Entretanto, a fungdo dos softwares de
CRM eram praticamente as mesmas das atuais, o gerenciamento das relagcdes com seus
clientes (MADRUGA,2004, apud CASTRO, 2015).

Ap6s 20 anos, no inicio da década de 90, empresas desenvolvedoras criaram o
CRM para o gerenciamento de clientes, devido a influéncia do surgimento de novas
tecnologias e a necessidade das empresas se organizarem em relagdo aos clientes. Anos
se passaram e estes softwares foram se tornando mais conhecidos entre as empresas.
Atualmente o investimento ¢ muito grande em CRM (CASTRO, 2015).

De acordo com Payne (2006, apud Pedron; Monteiro; Marques,2011, p.345);

“O CRM ¢ uma abordagem de negdcio que procura criar, desenvolver e
melhorar relacionamentos com clientes cuidadosamente segmentados, com o

objetivo de aumentar o valor e a rentabilidade da empresa e,
consequentemente, maximizar o valor dos acionistas.

Em um comércio eletronico, a integracdo com um programa de CRM, para
gerir o sistema focando o cliente, ¢ mais facil, devido a familiarizagdo do empreendedor
com novas tecnologias, facilitando a percepcao do peso do CRM nos negdcios. O CRM
também agrega outras funcgdes além de aproximar o cliente da empresa, como trazer
novos clientes, conhecendo cada vez mais detalhadamente seus clientes fica mais facil
para o empreendedor identificar e atrair futuros clientes (EUGENIO, 2016).

Um exemplo da evolucdo do CRM ¢ em relacdo as lojas fisicas, que
antigamente utilizavam um “caderninho” para marcar os gastos de cada pessoa com
seus produtos, com isso era possivel visualizar quais eram as preferéncias do
consumidor. Ja atualmente, em lojas online, ¢ realizada uma gestdo dos clientes por

meio dos softwares de CRM integrados (MORAES,2015).
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O foco principal do CRM ¢ absorver o maximo de informagdes e aprender
cada vez mais sobre os seus consumidores a cada contato realizado, analisando
caracteristicas e o que o cliente necessita no momento. Um exemplo da utilizagdo do
CRM ¢ na loja virtual Amazon.com, quando o cliente registra uma conta com seu nome,
¢ exibida uma saudacdo personalizada a cada vez em que ele retorna ao site. Quando ¢
realizada a compra de algum produto como um livro de algum determinado assunto, o
cliente podera, se ele permitir, receber ofertas relacionadas ao produto da ultima

compra, como langamentos, promogdes, etc. (FELIPINI, 2015).

6.5.3 BIG DATA

Nos anos 70 o termo ‘Big Data’ comegou a ser discutido, quando a humanidade
crescia a proporgdes exponenciais e devido ao seu volume o acesso as informagdes
enfrentavam grandes desafios. Essas analises se restringiam apenas ao mundo da
filosofia, pois a tecnologia de informacdo ainda estava em fase de iniciacdo.
(VIEIRA,2014).

Segundo Gartner (2012, apud Volpado; Rufn Y Dias,2013, p.02) “Big Data, em
geral, é definido como ativos de alto volume, velocidade e variedade de informacéo que
exigem custo-beneficio, de formas inovadoras de processamento de informacGes para
maior visibilidade e tomada de decisdo”. Em outras palavras o termo ¢ utilizado para
definir vastos volumes de dados, que ganham mais destaque a medida em que o
aumento das informac6es geradas ao longo do dia cresce absurdamente. Com isso surge
uma enorme dificuldade em armazenar, pesquisar e utilizar os enormes conjuntos de
dados pelas empresas (IBM, 2014, apud TESSAROLO; MAGALHAES, 2014).

E sob essa definicdo é possivel observar que o termo Big Data é compartilhado
em proporcdes de volume, variedade e velocidade de dados.

O crescimento do volume de dados, esta ligados as redes sociais por exemplo,
que por dia geram terabytes de dados (VOLPATO; RUFIN; DIAS, 2013). O Google
executada aproximadamente cerca de 25 petabytes de dados por dia, enquanto o
Facebook a cada instante realiza upload de cerca de 11 milhdes de fotos novas. Isso
quer dizer que existe uma variedade de dimensdes, pois hoje em dia os dados vém de

diversos tipos de formatos e de diferentes origens (TAURION, 2013).
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A velocidade significa o tanto o quanto que os dados séo rapidos e estdo sendo
gerados com rapidez para atender as demandas esperadas em tempo real (VIERA,
2014).

Segundo Petry (2013) em um ano de vida digital a sociedade acumula cerca de
1,8 zettabytes de dados. Em 1986 a sociedade acumulava 3 exabytes, hoje em dia é
produzido duas vezes esse valor por dia.

Estudos realizados em mercado e em outras pesquisas independente indicam que
0 volume de dados estd duplicando a cada ano (SCHNEIDER, 2012, apud
HENRIQUES et.al, 2013).

Informacdes que sdo armazenadas em bancos de dados sdo declaradas como
dados estruturais, pois sdo retratadas em um formato preciso (ELMASRI, RAMEZ,
2011, apud TESSAROLO; MAGALHAES,2014).

Porém estudos indicam que cerca de 80% dos dados gerados ndo séo
estruturados, por exemplo, as imagens, audios, mensagens de textos, entre outros.

Segundo Big Data Now (2012) com essa grande quantidade de dados que nao
sdo estruturados, € necessario criar solucdes capazes de analisar dados com enormes
capacidades. Dessa necessidade surge ferramentas que conseguem lidar e proporcionar
solucBes voltadas a Big data, como: File System (HDFS), MapReduce, Hadoop
Distributed, Hive, e bancos de dados NoSQL

6.5.3.1 Big Data e o Comércio Eletrdnico

O Big Data possibilita uma enxurrada de opc¢des para analise de dados e no
comércio eletrdnico é utilizada para manter clientes ou atrair novos. Essa avalanche de
informacBes influencia a relacdo de uma loja virtual com seus clientes e
consequentemente o sucesso das operacdes do comércio eletrénico.

No comércio eletrdnico os dados sdo analisados sobretudo para entender quais
sdos os habitos de compras dos consumidores, para que de posse dessas informacdes
consigam criar marketing direcionados e também para adquirirem novos clientes.
(TERRAZZAN, 2014).

O Big Data permite que as lojas virtuais obtenham acessos aos dados dos seus

clientes e que a partir dessas informagdes que foram coletas consigam atingir seus
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clientes com uma maior precisdo, evitando perdas de tempos desnecessarios
(CONTENT, 2014).

Através da ligacdo de dados de navegacdo com os dados coletados por e-mail, as
lojas virtuais conseguem aprender mais sobre os internautas. Analisando quais sdo as
palavras-chaves digitadas, quais sdo os filtros utilizados, quais carrinhos sdo
abandonados, os produtos ou péginas acessadas. E a partir disso é possivel criar
abordagens centradas no usuario ou entdo no produto (TERRAZZAN, 2014).

Com a personalizacdo dos produtos e com conhecimentos proporcionados pelo
Big, Data é possivel seduzir um cliente com aquilo que ele mais gosta.

O controle de estoque € um outro beneficio proporcionado pelo Big Data. Esse
setor consome metade dos custos de um comércio eletronico e através de analises de
dados dos consumidores é possivel estimar com pequenas margens de erro, quais sdo as
demandas de cada produto que estdo a venda. Com isso é possivel reduzir o encalhe de
produtos, cortando assim gastos desnecessarios com armazenamentos. Essa pratica
torna-se ainda mais poderosa quando é sincronizada com a cadeia de suprimentos
(MAMEDE, 2013).

6.5.3.2 Big Data e sua Utilizag&o no Cotidiano

Segundo Rodrigues (2016) existem aplicagfes com Big Data que sdo utilizadas

no cotidiano, abaixo é demostrado quais sdo:

Redes Sociais

Essa é uma das utilizagdes mais comuns. Quase todos 0s usuarios recebem
propagandas personalizadas ao navegarem em uma rede social. Por exemplo, no
Facebook, onde sua base de dados, permite seccionar anuncios de acordo com o
comportamento das pessoas e seus respectivos gostos.

Navegadores de internet
A partir de uma simples palavra-chave, os portais conseguem trazer resultados

relevantes em questdes de segundos.


http://www.profissionaldeecommerce.com.br/author/rockcontent/
http://ecommercenews.com.br/author/guilhermemamede
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Previsdo do tempo

Através do Big Data é fornecido analises muito precisas de um grande volume
de informacdes meteoroldgicas e geogréficas, Uteis para decisdes de longo prazo, como
para decidir sobre o plantio de uma colheita na agricultura, mas também podem ser (teis

para acOes imediatas, como a fuga de algum lugar por causa de chuvas.
Localizacéo

Os Mapas e GPS (global positioning system), utilizam de dados que estdo

disponiveis na rede com solugdes de Big Data.

Seguranca

E possivel cruzar informacdes entre lugares violentos e incidéncias de crimes em
determinado horario. Com boletins de ocorréncias, relatorios policiais, que servem para
pesquisas e planejamentos de acBes, que ja sdo realidades em algumas cidades no
mundo.

Segundo Guimardes (2014) existem outros impactados do Big Data no

cotidiano. S&o alguns deles:

Eleger candidatos

Durante as eleicdes em 2012, o entdo presidente dos Estados Unidos, Barack
Obama, por 18 meses reuniu dados sobre seus eleitores na internet. E a partir de analises
desses dados, foi possivel compreender quais eram seus interesses e preocupacdes, e

certamente isso contribuiu para ele ser eleito.

Oferecer Filmes

Hoje em dia o Netfilix utiliza os dados do Big Data para recomendar filmes para

seus usuarios de acordo com seus gostos e preferéncias.

Evitar Fraudes
Em parceira com uma grande operadora de celulares brasileira a Accenture

desenvolveu um sistema financeiro baseado em informagdes de Big Data, onde é
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informado a localizacdo de smartphones, a novidade pretende dificultar as fraudes em

compras realizadas com cartéo de credito.

Achar panes
A IBM em parceira com a fabricante de mineracdo Thiess, desenvolveu um
modelo que é capaz de prever quando as maquinas dardo pane, iSSo permite que as

empresas economizem em gastos com reparos.

Curriculos

Empresas como a Votorantim e outras, estdo trocando a maneira de analisar
curriculos, optando pela coleta e observacdo de dados que sdo publicados pelos
candidatos nas principais redes sociais e em outros espagos na internet.

7 RESULTADOS

7.1 Indicadores no Mundo

O comércio eletronico no mundo atualmente vem apresentando incriveis
nimeros com sua movimentagdo financeira. Devido ao grande crescimento nos ultimos
anos, no ano de 2015, o setor de compras e vendas onl/ine movimentou uma quantia de
aproximadamente um trilhdo de dolares, com uma previsdo de expandir estas
movimentagdes para um trilhdo e meio até o ano de 2018 (SANTOS, 2016).

O crescimento do comércio pela internet vem ganhando for¢ca no mundo todo. A
cada dia aumenta o nivel de competitividade entre as empresas. Como comprovagao
disso, o comércio eletronico apresenta muitos numeros representando este crescimento.

Abaixo ¢ apresentada uma pequena lista das grandes empresas, e seus nimeros,
que alavancaram este crescimento do comércio eletronico:

Amazon

No final do ano de 2012, a empresa de vendas online Amazon, bateu o recorde
de vendas por segundo, alcangando o nimero de 206 produtos vendidos por segundo,
durante um dia de descontos da “Black Friday”. Com isso a empresa bateu seu proprio
recorde. A empresa também apresenta uma frota propria somente para entrega de seus
produtos nos Estados Unidos e, atualmente, iniciou a realizar entregas por drones no

pais.
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Atualmente a Amazon ¢ lider do ranking das 50 maiores empresas no comércio
eletronico, seu faturamento ¢ de 51,7 bilhdes de dolares, ja a segunda colocada (Apple
Store), possui um faturamento seis vezes menor que a lider.

Netshoes

E uma empresa especializada em venda de artigos esportivos como ténis, roupas
esportivas, acessorios, etc., teve sua origem nas redes sociais. Seu faturamento ¢ de
aproximadamente R$ 100 milhdes por ano.

Taoao

Taoao ¢ uma loja chinesa do grupo Alibaba, ¢ a maior empresa de vendas online
na China, sendo dominante de 80% do mercado online do pais. A empresa tem a marca
de vender 48 mil produtos em apenas um minuto (BASTOS, 2014).

O continente europeu e norte americano sao dois dos que mais faturam com o
comércio eletrdnico. Atualmente a regido onde mais cresce o comércio eletronico ¢ na
Asia, com um crescimento de 44,5%, faturando, em 2013, U$ 567,3 bilhdes. Outra
regido onde também vem crescendo bastante ¢ a américa latina, com uma evolugdo de
21,5% e um faturamento de U$ 33,2 bilhdes. Dentre os paises que mais faturam nesta
regido estdo; Brasil, Venezuela, Argentina, Coldmbia, México, Peru e Chile. De acordo
com pesquisas da Com Score, oito em cada dez consumidores da américa latina buscam

e compram pela internet semanalmente (ELENA, 2015).

7.2 Indicadores no Brasil

Na 34° edicdo do relatorio especializado em informacdes sobre o comércio
eletrbnico no Brasil o E-bit (2016), apresentou informacdes sobre o primeiro semestre
de 2016.

Nessa edicdo é possivel analisar que apesar de um ritmo menos veloz do que em
outros anos, em 2015, o comércio eletrdnico no Brasil manteve uma elevagdo e
apresentou um crescimento favoravel. O comércio eletrdnico teve um faturamento de
41,3 bilhdes, esse numero corresponde a um crescimento nominal de 15,3%, em
comparacdo ao ano de 2014, quando o total foi de 35,8 milhdes, de faturamento.

No primeiro semestre desse ano a receita do comércio eletrénico chegou a R$

19,6 bilhdes, o que corresponde a um crescimento nominal de 5,2%, e a expectativa
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para 0 ano de 2016 é que o crescimento nominal chegue a 8%, atingindo até o final do
ano um total de R$ 44,6 bilhdes em vendas.

E possivel observar que diversos fatores influenciaram o crescimento do
faturamento do comeércio eletronico, entre eles esta a utilizacdo de dispositivos moveis
nas compras virtual que cresceu significativamente em cinco anos, em junho de 2011, as
vendas por dispositivos moveis eram quase inexistentes sendo representada por apenas
0,3% e no primeiro semestre de 2016 saltou para 23%, um crescimento no periodo de
6.300%.

Entretanto com o crescimento do desemprego e outros fatores ocasionados pela
crise econébmica no pais, houve uma diminui¢cdo no volume de pedidos de 2% em
comparacdo ao ano passado. Foram totalizados 48,5 milhdes de pedidos realizadas no
comeércio eletrdnico. Outro fator ocasionado pela crise econdmica foi na mudanca em
relacdo a forma de pagamento das compras online. No ano passado 39,6% dos
consumidores optaram por pagar as compras a vista. J& nos seis primeiros meses de
2016, 42% decidiram pagar em uma Unica parcela a vista, aproveitando os descontos
que foram oferecidos pelas lojas virtuais.

Ciclo de compras nas lojas virtuais

O E-bit realizou uma pesquisa com 7.809 consumidores, no periodo de 3 de
junho a 11 de julho de 2016, e em uma das perguntas realizadas, foi questionado quais
foram os produtos que os consumidores compraram nos Ultimos meses do semestre.
Celular/ smartphone foi o item mais escolhido como opcdo de compra dos
consumidores representando 26 % de suas preferéncias, subsequente por vestuario
feminino/acessorios com 19%, vestuario masculino/ acessorios com 15%, perfume 12%
e por altimo esporte e lazer com 11%.

Ainda segundo a pesquisa nos primeiros seis meses desse ano, 23,1 milhdes de
consumidores realizaram pelo uma compra nas lojas virtuais, 0 que corresponde a um
crescimento de 31 % a mais em relagdo a 2015.

Em relacdo as regides que mais realizaram compras online no primeiro semestre
desse ano, aparece em primeiro a regido Sudeste com 63,8 %, seguido pela regido Sul
com 14,5 %, Nordeste com 12,5%, Centro-Oeste com 6,6 % e em ultimo a regido Norte
com 2,6%.

Segundo a FecomercioSP (Federacdo do Comercio de Bens, Servi¢cos e Turismo
do Estado de Séo Paulo), a receita real do comércio eletrénico no estado de Sdo Paulo

no primeiro semestre de 2016 alcangou R$ 3,6 bilhdes, essa quantia representa uma
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queda em relacdo ao ano de 2015 de 7,4% quando foi registrado R$ 3,9 bilhdes no
faturamento no mesmo intervalo.

A perspectiva para 0 segundo semestre desse ano é que as vendas no comércio
eletrbnico tenham uma recuperacao, gragas as principais datas como: a Black Friday e o
Natal que deverdo colaborar para o aumento do faturamento no setor, fazendo com que

0 ano de 2016 acabe melhor do que se iniciou.

Comércio eletrdnico no vale do paraiba

Com o crescimento do comércio eletrénico também no Vale do Paraiba, a regido
possui a cidade de S&o José dos Campos, que € uma das dez cidades que mais
consomem pela internet, porém as compras ndo sao realizadas em lojas do Vale.

Devido ao lancamento de plataformas de e-commerce na cidade, os valores
como faturamento em compras online podem passar a ser em 500 mil reais ao ano
(MISSIAGGIA,2015).

8 CONSIDERACOES FINAIS

O comércio eletrénico se desenvolveu em uma grande escala com o passar dos
anos, gragas a expansdo da internet e de novas tecnologias, como o0s dispositivos
moveis. Junto com esta evolucdo, o consumidor também obteve seus avancos,
atualmente, uma grande porcentagem dos consumidores utiliza a internet como
ferramenta na hora de realizar uma compra, podendo comprar um produto ou apenas
conferir precos e realizar buscas com mais comodidade, ao contrario de uma loja fisica.

Através de revisdes bibliograficas, foram obtidos alguns resultados a respeito do
impacto da evolucdo do comercio eletronico. Atualmente o faturamento mundial de
compras online chegou na casa de um trilhdo de ddlares, previsdes financeiras indicam
que este valor pode aumentar significativamente para um trilndo e meio de dolares até o
ano de 2018.

As dificuldades encontradas neste trabalho foram referentes a falta de revistas
em lingua portuguesa relativas ao comercio eletrénico, apresentando suas tendéncias e
estatisticas.

Com base nos resultados obtidos, foi possivel observar e analisar 0 caminho

percorrido pelo comércio eletrénico, sua evolucdo e consequentemente a abrangéncia


http://www.dicionarioinformal.com.br/significado/significativamente/4893/
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em que se tornou. Com esta grande evolucdo, é possivel analisar a mudanca de habito
dos consumidores, que h& anos atras tinham como preferéncia de compras, produtos
simples como CD's, livros, DVD's, hoje em dia 0s consumidores compram praticamente
qualquer produto pela internet, desde uma mdusica, até pacotes de viagens, que na
maioria das vezes incluem também passagens aéreas.

Atualmente no Brasil, a preferéncia dos consumidores ao realizarem compras
online, sdo os smartphones. Consequentemente, com 0 aumento das compras de
dispositivos moveis, aumentam também a utilizacdo destes dispositivos para realizar
compras online. Portanto ocorre um grande aumento deste modelo de comércio
eletronico, 0 m-commerce.

Por falta de tempo e de recursos ndo foi possivel realizar uma adicdo a este
trabalho. Uma das propostas do trabalho era realizar uma pesquisa de campo com
universitarios de nossa instituicdo de ensino, onde realizariamos perguntas a respeito da
utilizacdo da internet para efetuar compras no comércio eletrdnico, tambem
analisariamos as principais preferéncias, e quais sdo 0s motivos que os consumidores
deixam de comprar nas lojas virtuais.

Analisando os dados da pesquisa seria possivel elaborar graficos de acordo com
as perguntas que fossem realizadas, apresentando uma visdo mais clara a respeito da

visdo do consumidor sobre o comercio eletronico.
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